KidSAFEdu-online biztonsag gyerekeknek a hatarmenti térségben

Hintalovon Gyermekjogi Alapitvany - FutuReg Polgari Tarsulas
SKHU/WETA/1901/4.1/317

Gyakori kérdések

Partnerséget épitiink

Eurdpai Regionalis Fejlesztési Alap

P( interreg A

Szlovakia- Magyarorszag

N FZUS ETT
/\M\l

lbcb;\e m'

X &2 .

HINTALOVON

Gyemekiog Apiny KIDSAFEDU

www.skhu.eu

www.rdvetc-spf.eu

ISBN 978-615-01-4252-4


http://www.skhu.eu/
http://www.rdvetc-spf.eu/

1. Mit neveziink személyes adatnak?

Személyes adat minden olyan informacid, ami egy él6 személlyel kapcsolatos. Azok az
Osszegyl(ijtott adatok is ide tartoznak, ami alapjan egy bizonyos személyt pontosan be
lehet azonositani. Egy szolgaltato (pl. cég, weboldal, online webaruhaz stb.) a munkaja
soran emberek személyes adataival talalkozik valamilyen formaban. Példaul online
bongészés vagy vasarlas, chatablak, személyes taldlkozas sordn. Es ha ezeket akar
papiron, akar digitalisan tdrolja és kezeli, akkor ezt csak szigoru szabalyok betartasaval
teheti meg. Van egy Eurdpai Unid dltal hozott jogszabdly, ami védi ezeket a személyes
adatokat. Ezt nevezzik altaldnos adatvédelmi rendeletnek, vagy sokszor lehet Iatni,
hogy igy utalnak rd: GDPR. Ez minden Unids orszdgban kotelezd betartaniuk a
cégeknek, szolgdltatéknak, intézményeknek. Nem szdmit az sem, hogy az adatokat
milyen mddon taroljak: IT-rendszerben, videokameras megfigyel6rendszerben vagy
papiron. Ha személyes adatokrdl van szd, akkor a jogszabalyt be kell tartani. Személyes
adat lehet pl. egy személy neve, lakcime, e-mail cime, telefonszama, GPS adata, IP
cime, hivatalos igazolvanya, arcképe, hangja vagy példdul az orvosi adatai is. Csak
akkor nem vonatkoznak a személyes adatokra a GDPR el6irasok tobbé, ha a szolgaltatd
visszafordithatatlanul anonimizalja ezeket. Nagyon sok rendszer gy(ijti, hogy mire és
hogyan hasznaljuk a netet. Szinte barmilyen oldalra, amit felkeresel, be vannak kotve
olyan elemzéprogramok, amik figyelik és rogzitik, hogy pl. hany éves vagy (hogy ne
l[athass olyan tartalmakat, amik karosak vagy artalmasak lehetnek); milyen eszkozt
hasznalsz (hogy olyan méretben, formdban lathasd a téged érdekl6 tartalmakat, amik
annak megfelelnek); milyen gyakran és melyik oldalait latogatod (ezekbdl tudja, mi
érdekelhet, milyen tartalmakat érdemes ajanlania neked); mennyi id6t toltesz ezeken
az oldalakon; vagy hogy épp milyen nyelven olvasod ezeket az oldalakat. Mindezt
altaldban nem kotik 6ssze a neveddel, a profiloddal, egyéb személyes adataiddal, csak
névtelenil gydijtik, és elemzik. De ha mar bejelentkezve hasznalsz egy olyan oldalt vagy
alkalmazast (példaul online megrendelést adsz le valahol), ami mds, személyes

adataidhoz is hozzafér (pl. a neved, e-mail cimed, lakhelyed, sziiletési datumod stb.),



akkor ezek az informacidk a telefonodon vagy a gépeden tarolt tobbi adattal (képek,
videodk, elklildott e-mailek, chatbeszélgetések, bongészési el6zmények) egylitt veszélyt

jelenthetnek, ha illetéktelen kezekbe keriilnek.

2. Miért értékesek a személyes adataink?

A személyes adataink, amiket tébb rendszer, program is folyamatosan gydjt rolunk,
els6sorban ahhoz kellenek, hogy az internet egyre jobb és egyre kényelmesebben
haszndlhaté hely lehessen: egy olyan hely, ahol a felhaszndldk visszajelzései és
élményei alapjan javitjak a fellleteket, személyre szabott tartalmakat tudnak adni,
illetve a téluk érkezd informacidktdl lesznek egyre pontosabbak a térképek, szotarak
és hasonld, ,kozosen” hasznalt rendszerek. Amikor egy oldal haszndlatdhoz a
,rendben” gombra kattintasz azon a felugré ablakon, amelyik az adataid kezeléséhez
kér téled beleegyezést, altalaban erre mondasz igent. Sokszor viszont mas informaciok
kezelésébe is beleegyezel: amikor példaul letéltdd az Instagramot a telefonodra,
megengeded neki, hogy hozzaférjen a mobilodon tarolt fényképekhez, a Facebookkal
megosztod, mikor, merre jarsz és kivel (hiszen a tarsasdgodban lévs tobbi ember
telefonja is észleli ugyanezeket az adatokat), mig mas alkalmazasok a mikrofonodhoz
vagy a kameradhoz kérhetnek hozzaférést. Amig ezek az adatok csak ahhoz kellenek,
hogy hasznalhatdbb, kényelmesebb legyen a net, és nem kotik 6ssze az egyes téled
érkezd informacidkat egy nagy, kozponti fellleten, igazabdl nincs baj azzal, hogy
ezeket megosztod. Ha viszont ezek nem ugy kerlilnek felhasznalasra, ahogy eredetileg
tervezték, mert pl. elveszited a telefonodat, vagy bejelentkezve maradsz egy tobbek
altal hasznalt gépen; egy Uj, az otthoni wifit hasznald eszkdzon (pl. okoséra, drén vagy
okosotthonhoz szikséges eszk6z) nem valtoztatod meg a gyari jelszét és
felhasznalénevet (vagyis lehet6vé teszed, hogy barki, aki szeretne, szabadon
bongésszen az otthoni halézatotokon keresztil megosztott informacidok kozott);
letoltesz egy olyan alkalmazast, vagy megnyitsz egy olyan oldalt, ami a hattérben

(észrevétlenil) futé adathalasz-alkalmazast vagy virust telepit a gépedre; olyan oldalt



vagy alkalmazdast hasznalsz, ami nem biztonsagos szervereken vagy halézatokon
tarolja az adataidat, stb. Nos ilyen és ehhez hasonld esetelben mindezen adatok —
kiegészilve azokkal az informacidkkal, amiket példaul a levelezésedbdl, a
fényképeidbdl, a hangfelvételeidbdl ki lehet kovetkeztetni — nagyon veszélyesek
lehetnek. Ha van egy olyan ember vagy szervezet, akit nem a jé szandék vezérel, akkor
az informacidk birtokaban akar kart is okozhat. Zsarolhat azzal, hogy megosztja a téled
szerzett képeket, beszélgetéseket a neten, vagy épp ellenkezdleg: pénzt kér azért,
hogy hozzaférhess a sajat, a gépeden vagy telefonodon tdarolt tartalmaidhoz.
Hasznalhatja rossz célokra a profilodat, feltorheti a felhasznaldi fidkjaidat, ott a
nevedben tartalmakat oszthat meg, fenyegethet mdsokat, de magat az eszkozt (a
gépedet vagy az okostelefonodat) is haszndlhatja arra, hogy virust vagy spameket

kiildjon mas felhasznaldknak.

3. Hogyan védjem meg a személyes adataimat?

A személyes adataid védelme nagyrészt a cégek és szolgaltatok feladatai kozé tartozik.
A rajuk vonatkozé elGirasok szerint ugyanis 6k kdtelesek mindent megtenni azért, hogy
ha a személyes adataidat kezelik, azt a szabalyoknak megfelel6en tegyék. 2018 d6ta
minden oldalnak és alkalmazasnak elérheté és konnyen megtalalhatd helyen kell
tajékoztatnia arrdél, hogy milyen adataidat milyen célbdl gy(ijti, és mennyi ideig tarolja
(altaldban ezt adatvédelmi nyilatkozat vagy tdjékoztatd néven taldlod meg). Ha ezt
egyaltalan vagy csak nagyon nehezen éred el egy oldalon, az mar 6nmagaban gyanus
lehet. Van azonban néhany olyan dolog, amit te magad is megtehetsz a személyes
adataid biztonsagaért. Az egyik, hogy készits biztonsagi masolatot. Ez j6 arra, hogy
adataid akkor is biztonsagban legyenek, ha valamelyik késziléked elveszne,
megsériilne, vagy esetleg ellopnak. A biztonsagi masolatok taroldsara a legegyszerlibb
megoldas pl. egy kils6 merevlemez haszndlata. A masik, hogy a csaladban
gondoskodtok a WIFI — vezeték nélkili kapcsolat — biztonsagardl. Az otthoni WIFI-
halézat viszonylag konny( célpontja lehet a hackereknek, hiszen sokszor tulnyulik a

lakds/haz hatdrain. Ezért fontos a WIFI-hez tartozd legbiztonsagosabb jelszot



hasznalni. Ez j6, ha betliket, szamokat és kiilonleges karaktereket is tartalmaz. Fontos
az is, hogy amennyire lehetséges, keriild a nyilvdanos WIFI-hal6zatokat. Ha esetleg
mégis rdacsatlakozndl egy ilyenre, akkor érdemes csak a ,https://” kezdet(
weboldalakat megnyitni, mert ezek biztonsagosabb kapcsolatot jelentenek, mint a
Lhttp://” kezdetlek. A rosszindulatu virusok, programok rengeteg gépet tettek mar
haszndlhatatlanna. Ezért j6, ha rendelkezel a szamitdégépeden virusirtéd programokkal.
A jelszavaid gyakori valtoztatdsa is egy olyan dolog, amit érdemes id6rél-idére
megtenni. A szakemberek szerint egy jelszénak érdemes legaldabb 15 karakter
hosszunak lennie, és szamot, bet(it, egyéb karaktert is tartalmaznia. Emellett soha ne
tartsd ezeket a készilékek kozelében leirva és ne gylijtsd 6ket egy helyen (se
digitalisan, se papiron). Epits be mindig tdbblépcsés biztonsagi belépést a
bejelentkezéseknél. Legyél dvatos a gyanus e-mailekkel is. Alapszabaly, hogy ha egy
gyanusnak tlin6 Gzenet vagy mail érkezik egy ismer6sodtdl, szolgaltatotdl, inkabb vedd
fel a kapcsolatot az allitélagos feladdval mas uton. Vagy csupan hagyd figyelmen kivdl
a levelet. A k6zosségi oldalak hasznalataval se érdemes tulzasba esned. A privat profil
a jo profil. Ha eddig esetleg nyilvanos profiljaid voltak, akkor ellenérizd ezeket. Az ilyen
oldalakon megosztott informacidkat érdemes lehet tordlni vagy legalabb korlatozni.
Es semmiképp ne ossz meg nyilvdnosan olyan személyes adatokat magadrél, mint a
szliletési adataid vagy a lakcimed. Ha olyan oldalt, programot hasznalnal, aminek a
hasznalatahoz kiilonosen érzékeny adatok megosztasa sziikséges (ilyen példaul az
egészségligyi allapotod, esetleges betegségeid, szedett gyodgyszereid, szexuadlis
érdekl6désed, szokasaid, vallasod), akkor mindig jobb inkdbb egy kicsit tul — akar
feleslegesen — dvatosnak lenni, mint kés6bb megbanni, hogy olyan adataid kerultek
napvilagra, amikhez rajtad kivil csak annak szabadna hozzaférni, akivel te azokat

onszantadbdl meg szeretnéd osztani.

4. Mit tehetek, ha nem megfelel6en bannak a személyes adataimmal?

A weboldalak, programok, appok adatvédelmi tajékoztatéjabol altalaban ki kellene

dertlnie annak is, hogy hogyan tudhatod meg azt, hogy milyen személyes adatokat



tarolnak rdlad, illetve hol kérheted ezeknek a torlését. Ha ugy érzed, valami nem oké,
hogy valaki visszaélt vagy vissza tervez élni az adataiddal, vagy feltorték valamelyik
fiokodat, eszkozodet, azt fontos miel6bb jelezni. A legjobb, ha szdlsz errél egy
feln6ttnek, de ha ez nem lehetséges, sok mindent magad is bejelenthetsz a hatésag
internet hotline oldalan: http://nmhh.hu/internethotline/

Attdl, hogy valamilyen fellilet haszndlataért pénz helyett az adataiddal fizetsz, még
jogod van ahhoz, hogy ezeket a te biztonsdgodat és jogaidat szem el6tt tartva kezeljék.

Ha pedig Ugy érzed, ezt nem biztositjdk szdmodra, batran kérj segitséget!

5. Milyen a biztonsagos jelsz6?

Amennyire csak teheted, érdemes kiilonbdz6 jelszavakat hasznalni kilonb6z6
platformokon (és nem ugyanazt mindenhol).

— probalj arra torekedni, hogy minél tobb karakterbdl dlljon egy jelszavad (a
szakemberek tanacsa, hogy legalabb 15 karakterbdl alljon egy jelsz6);

— hasznalj vegyes karaktereket (kis- és nagybetlket), szdmokat és kilonleges
karaktereket;

—sehol ne adj meg konnyen kitalalhato jelszot;

— a létrehozott jelszavadat tartsd titokban (mdsnak ne add meg és ne is ird le, ne
gyUijtsd egy helyen ezeket);

— ha azt gyanitod, hogy a jelszavad kitudddott, azonnal valtoztasd meg.

6. Mire figyeljek az online kommunikaciom soran?

Az online vagy a kozosségi médidban vald jelenléted a te maganiigyed, és ez rajtad
kivil maximum a szlleidre tartozik (a biztonsagod érdekében). Ez a maganélethez vald
jogod része. Ha kiposztolod a véleményed valamirdl példaul az Instan, ahhoz szintén
jogod van. Ez az ugynevezett véleménynyilvanitashoz valé jogod része. K6z6lheted a
véleményed akar egy iskolaban tortént sztorirdl is online. De tudnod kell, hogy ennek

komoly korlatai vannak. Nagyon fontos, hogy mikozben kifejted a véleményed,



tiszteletben kell tartanod masok jogait (masok méltdsagat, becsiiletét). Egy-egy ilyen
posztod kapcsan példaul ne emlits konkrét neveket, ne mingsits stb. Ha példaul iskolai
sztorit osztandl meg és nem megfelel6en nyilatkozol valakirél, akkor az iskola
hazirendjében meghatarozottak szerint felel6sségre vonhatnak. Viszont ha a
szabalyoknak megfelel6en jarsz el, akkor emiatt nem kérhetnek szamon. Mindig figyelj
arra, hogy milyen stilusban, milyen szavakat haszndlva fogalmazol. Nagyon fontos,
hogy ne szitkozddj, ne gunyolj ki és ne sérts meg masokat, mert ezekkel mar
tullépheted a megengedett hatarokat. Ugyanis az daltalad megbiralt személynek is
megvannak a jogai, a méltdésaga, amit ha megsértesz, jogosan felléphet ellened. Ha
esetleg feldUhitett egy tarsad vagy tanarod igazsagtalan viselkedése, miel6tt errdl
meggondolatlanul posztolnal orszag-vildag el6tt, érdemes lehet az illeténél
megprébalkozni egy megbeszéléssel is. Erdemes odafigyelni a sajat biztonsagodra is az
online kommunikaciéd soran. Nem szabad nyilvanos profillal jelen lenned a k6z6sségi
média felliletein, és személyes adatokat megosztanod masokkal. Soha ne posztold, ne
add meg és ne kildd el a lakcimedet, a legfontosabb személyes adatokat magadrdl
idegeneknek. Ismeretlen profilokkal mindig évatosan banj. Soha ne kiildj magadrdl
fotokat, videdkat, személyes adatokat. Barmi gyanusat észlelsz, jelentsd az illet6t az

adott oldalon, ha erre van lehet8ség és azonnal tiltsd is le.

7. Mit jelent az online bantalmazas?

Azt nevezzik Aaltalanossagban bantalmazasnak, amikor valakivel rendszeresen és
szandékosan olyat tesznek vagy olyat mondanak, ami banté, és ami mar tullép egy
bizonyos hatart. llyenkor sokan csak fizikai bantalmazasra gondolnak, de nemcsak ez
fordul el6. Beszélhetiink a fizikai bantason tul szébeli, érzelmi bantalmazasrdl,
szexualis zaklatasrol vagy erBszakrdl is. Fizikai bantalmazas példaul a verekedés,
szbébeli pedig a becsmérl6, megaldzo és bantd szavak hasznalata a masikkal szemben.
Van olyan, hogy feln6tt bant felnGttet vagy esetleg egy gyereket. De el6fordul olyan is,
hogy egy vagy tobb gyerek bant egy masikat. Ezt az utdbbit kortars bantalmazasnak

vagy masnéven ,bullying”-nak is hivjuk. A bantalmazas megtoérténhet az utcan, az



iskoldban vagy akar az interneten is. A kikO0zOsitést és zsarolast is a bantalmazasi
formak kozé sorolhatjuk, és az online formajat ezeknek ,,cyberbullying”-nak is hivjak.
A cyberbullying-nal is tobb dolog torténhet. Példaul lejaraté kommenteket irhatnak a
kozOsségi oldalakon a masikrol, feltolthetnek réla kinos fényképet vagy videdt.
Kildhetnek sért6 vagy fenyeget6 Gizeneteket, |étrehozhatnak profilt a masik nevében,
hogy igy lejarassak masok el6tt, vagy a nevében kiildenek az illeté ismerdseinek
Uzenetet. Akik egy kortdrs bantalmazas folyamataban részt vesznek: a banté, és az,
akit bantanak (esetleg mindkettdjik segit6i, ha vannak), na meg a kils6é szemlél6dék,
akik vagy nem mernek, vagy nem akarnak tenni semmit a bantalmazas ellen. Ha feln6tt
koveti el egy gyerekkel szemben az online bantalmazast vagy zaklatast, akkor ezt
altaldaban titokban igyekszik tartani. Akar gyerek, akar feln6tt bantana téged az online

térben, azonnal érdemes egy olyan feln6tthéz fordulnod, akiben megbizol.

8. Mit tegyek, ha osztalytarsaim zaklatnak az interneten?

Az nagyon megterhel6 érzelmileg, ha masok ellened fordulnak és bantanak, vagy
valamilyen okbdél nem szdlnak hozzad, elkeriilnek és kikozositenek a suliban vagy a
kozosségi média oldalakon. Emiatt teljesen természetes, ha haragot, félelmet,
csalédottsagot érzel. A legfontosabb, hogy tudd, ez nem a te hibad, és nem kell ebben
a helyzetben egyediil lenned. Beszélj errél valakivel. Nem biztos, hogy tanacsra van
szikséged, viszont 6nmagaban az, ha van olyan ember, akiben megbizol és akinek
elmondhatod, segithet abban, hogy jobban érezd magad. Megprdbalhatsz beszélni
azokkal is, akik a csoportban a legkdzelebb alinak hozzad. Ha elég hatarozott vagy,
esetleg megbeszélheted a dolgot a hangaddkkal, akikt6l a kikozosités otlete szarmazik
(ha tudod, hogy kik 6k, és nem félsz t6liik). Elmondhatod a torténteket egy feln6ttnek
is, akiben megbizol (a szlleidnek, egy tanarnak vagy masnak). Kérdezd meg, 6k mit
tennének ilyen helyzetben. Felkeresheted az iskolaban dolgozd szocialis munkast vagy
iskolapszicholégust is. Beszélj neki arrél, ami tortént, és probaljatok egyltt megérteni
a helyzetet, kitaldlni a megoldast. Ha hosszu ideig fennall ez a helyzet, mindenképp

kérj segitséget a szlleidtdl és rajtuk keresztiil az osztalyfé6nokodtdl, tanaradtol. Ha egy



bantalmazas, zaklatas akar az iskola épliletében, akdr az online térben torténik az
osztalytarsaid részérdl, az semmiképp nincs rendben és fontos, hogy kovetkezménye

legyen. Efell pedig az iskoldanak sziikséges intézkednie.

9. Mit tegyek, ha idegenek zaklatnak az interneten?

Ha folyamatosan vagy rendszeresen bant téged valaki az interneten keresztiil, az
semmiképp sem elfogadhatd. Mivel blintetendd cselekményrél van szo, akar
feljelentésnek is lehet helye ilyen esetben. Ha az elkévetdvel nem taldlkozol él6ben
(tehat kozvetlenll nem veszélyeztet), attdl ez még ugyanugy bantalmazdsnak szamit,
és teljesen normalis, ha a helyzet nagyon rossz érzéseket, szorongast kelt benned.
Tudnod kell, hogy senkinek nincs joga ahhoz, hogy igy banjon veled. Erezheted Ugy,
hogy talan attdl véget ér az egész, ha tudomast sem veszel rdola, de a tapasztalatok
szerint ez a hozzaallas épp az elkdvetbnek kedvez. Masok zaklatasa, haborgatasa,
megfélemlitése és a maganéletébe valé beavatkozds nem elnézhetd. Erdemes tudni,
hogy ha 14 évesnél id6sebb személy koveti el a netes zaklatast, blintet6eljaras is
indithatd ellene. Nagyon fontos, hogy ilyenkor segitséget kérj egy feln6ttél, akiben
teljesen megbizol. Ha a neten egy idegen zaklat, akkor érdemes az alabbi |épéseket
betartani:

— ne reagalj elsé felinduldsbdl, adj id6t magadnak, hogy atgondold, mi tortént;
—avass be a dologba egy olyan felné6ttet, akiben megbizol;

— készits képernydSfotdkat vagy mentsd el a tartalmakat (pl. e-mailt, videdt, képet,
Uzenetet stb.), amiket banténak érzel, hogy maradjon nyoma annak, ami tortént, és
azt is 6rizd meg, hogy mikor kaptad ezeket;

— ne reagalj semmit a zaklatd kommentekre, Gzenetekre;

— jelentsd a zaklatast az adott oldalon, ha erre van lehet6ség, tiltsd le a zaklatd
felhasznalot;

— a yelon.hu, a kek-vonal.hu és az nmhh.hu/internethotline oldalakon, valamint a
gyermek lelkisegély vonalon (116-111) is kérhetsz segitséget, illetve kaphatsz tovabbi

informaciokat;



— a szlleiddel egyutt forduljatok a renddérséghez, és tegyetek feljelentést a zaklatds

ellen.

10. Mik a kovetkezményei a feljelentésnek?

Feljelentést a rendérségen lehet tenni, szdban/irasban (akar e-mailben vagy
tgyfélkapun keresztil is). A feljelentést kovet6éen a rendGrség nyomozni kezd,
bizonyitékokat keres, tanukat hallgat meg. Az ligyben eljaré hatdsagnak 3 nap all
rendelkezésére, hogy megvizsgdlja a feljelentést. Donthet uUgy, hogy elrendeli a
nyomozast (ha elég alapos a gyanu arra, hogy blincselekmény tortént), vagy donthet
ugy is, hogy a feljelentést elutasitja, és tovabbi |épéseket nem tesz az lgyben. A
nyomozassal elkezdédik annak kideritése, hogy mi tortént pontosan, és ki mit csinalt.
Ennek része, hogy beidézik mindazokat, akik valamilyen informacioval szolgalhatnak
(6k a tanuk). A nyomozas soran bizonyitékokat gyUjtenek (pl. hazkutatast tarthatnak,
foglalhatnak targyi bizonyitékokat, szakért6i véleményeket kérnek). Sor kerilhet
szembesitésre is (18 éven aluli bantalmazott esetén, vagy az elkoveté beismeré
vallomdsa esetén ez mell6zhetd). A bizonyitékok alapjan megdllapitjak azt, hogy mi
tortént (ez lesz a tényallas), és hogy az milyen blincselekménynek felel meg. Ezutan az
Ugyészség vadat emel. Itt kezd6dik a birdsagi szakasz. A birésag megvizsgalja a vadat,
és dont a vadlott felel6sségre vonasardl. Itt ismét tanuk beidézése, bizonyitékok
vizsgalata zajlik. Ezutan a kdvetkez6 esetek torténhetnek:

— Ha nincs elég bizonyiték, akkor a birdsag bizonyitékok hianyaban lezarja az eljarast.
— Ha ugy itéli meg a birdsag, hogy ami tortént, az nem blncselekmény, akkor is lezarja
az eljarast, és nem szab ki blntetést.

— Ha ugy talalja a birdsag, hogy megall a vad, akkor itéletben blintetést szab ki a

vadlottra.

11. Van olyan oldal, amit ha megnézek, akkor azért birsagot vagy biintetést
kapok?
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Az interneten vannak kdros vagy veszélyes tartalmak, amelyek veszélyes dolgokat
népszer(sitenek, és tiltottak. llyennek mindsiilnek tébbek k6zott példaul:

—a gyermekpornograf tartalmak;

— arasszista, idegengy(iloletre vagy fajgy(iloletre uszité tartalmak;

— az erGszakos tartalmak;

— a blncselekményre felbujtd (pl. drogfogyasztasra, koros éhezésre, dngyilkossagra
buzditd) oldalak.

Ha esetleg ilyen tartalmakat latsz a neten, az rad nézve 6nmagdaban még nem mindsiil
blncselekménynek. Tehat: csak a megnézése neked nem jelent kifejezett blintetést
vagy birsagot, hiszen véletlenil is el6fordulhat ilyen. Azonban nagyon fontos tudnod,
hogy az mar blincselekmény, ha ilyen tartalmakat barki példaul letélt, hozzaférhetévé
tesz, terjeszt, megszerez, tovabbkild vagy elkészit. llyenkor egy megindult eljaras

soran blintethetd is az illet6.

12. Mik azok a gyermekpornograf tartalmak?

A gyermekpornograf tartalom a gyerekkoru (azaz a 18 évesnél fiatalabb koru)
személyekrél késziilt szexualis tartalmu felvételeket jelenti (ezek lehetnek képek,
videdk, filmek). Torvénytelennek szamit, ha valaki ilyen képet vagy videdt akar letolt,
akar tovabbkild, vagy példaul a készitésében részt vesz. Mar 14 éves kortdl
blintethet6 az, akivel szemben ilyen eljaras megindul. A megfelel6 szlir6programok
telepitése az altalad hasznalt telefonon/laptopon is sokat segithet, hogy ne fuss bele
ilyen tartalmakba. Ha pedig mondjuk egy film kapcsan nem tudod elddonteni, hogy csak
muvészfilm vagy tényleg pornd, miel6tt barmit tennél vele, érdemes pl. a cime alapjan

utanaolvasni, hogy mire szamithatsz.

13. Mik azok az uszito platformok?

Taldn veled is el6fordult mar, hogy talalkoztal a neten olyan bloggal vagy féorummal,

ahol valamilyen csoportot sért6, megalazé vagy akdr fenyeget6 kommenteket,
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irdsokat olvastal, és ahol masokat is ilyen viselkedésre buzditanak, mert ezzel is
erdsiteni akarjak a célcsoport elleni el6itéleteket. Ilyen fellileteken olyan felhaborité
tartalmakkal is talalkozhatsz, amik elbizonytalanithatnak. Hasonldan tiltja a torvény az
olyan platformokat, ahol 6nkényuralmi jelképeket (sarlé és kalapacs, horogkereszt)

hoznak nyilvanossagra.

14. Mi a szexting és miért kockazatos?

Szextingrdl akkor beszéliink, Rengeteg olyan bejegyzést talalni a neten, amikben arrdl
olvashatsz, valaki megbdnta, hogy korabban erotikus képet kiildott magardl. A szexting
az, amikor a fiatalok egymasnak kildenek szexudlis tartalmu felvételeket, meztelen-
félmeztelen, erotikusan pdzold fotdkat, videdkat. Alapvet6en persze nincs azzal semmi
baj, ha neked is tetszik ez az oOtlet — ha szépnek taldlod magad, szivesen
megorokitenéd, és szivesen megosztandd valakivel. De azzal sincs baj, ha neked rossz
érzéseid vannak a dologgal kapcsolatban. Mindenképp érdemes azonban ezt
alaposabban atgondolnod. A magyar torvények szerint ugyanis 18 év alatti személyrdél
készllt szexudlis tartalmu kép vagy vided — ilyennek szamit a félmeztelen, szexi
fehérnemds is — gyermekpornograf tartalomnak szamit. Es nemcsak a megosztasa, de
a tarolasa is blncselekmény. Tehat ha valaki mas sajat akaratabdl kild neked ilyet, és
az megtaldlhato a telefonodon vagy a gépeden (mert nem torolted azonnal), akkor is
blncselekményrdl beszélink. Vagyis, ha nem szeretnél blncselekményt elkévetni,
akkor az a biztos, ha nem készitesz, nem kérsz, nem kildesz, és nem 6rzol olyan képet,
amin olyasmi is latszik bel6led vagy barki masbdl, amit nem mutatnal meg
mindenkinek. Amit még fontos tudni, hogy ha olyannak kiildenél magadrdl meztelen
képet, aki ezt nem kérte t6led, akkor ezzel tovabbi blincselekményt valdsitasz meg:
szexudlis zaklatdst. Ha a cimzett még nincs 18 éves, akkor ez a szexudlis zaklatas még
sulyosabb blintetésre szdmithat. Sajnos arra nincs semmi garancia, hogy ha a magad
szérakoztatasdra vagy ajandékba privat képeket készitesz, azok kés6bb nem valnak
publikussa. Egyrészt azért, mert sajnos el6fordulhat — barmilyen elképzelhetetlennek

is tlinik —, hogy akiben most mindennél jobban bizol, kés6bb irigységhbdl, esetleg egy
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csunya szakitas vagy mas sérelem miatt bosszut akar majd allni. Masrészt, mert ami
digitalis, az sosem lehet teljesen privat. Nem kellenek vilaghir( hackerek ahhoz, hogy
a privat képeid kikeriljenek a nagy nyilvanossag elé: az is elég lehet, ha valamelyik6tok
elhagyja a telefonjat, tabletjét, laptopjat, amin a képek vannak, vagy a suliban hasznalt
kozos gépen elfelejt kilépni a Facebookjabdl. Ha pedig valami mar kikerilt az

internetre, az altaldban ott is marad.

15. Mi az online behalézas (grooming)?

A grooming angol sz6, és becserkészést, behaldzast jelent. Altaldban azt nevezziik igy,
amikor egy feln6tt egy gyerek kozelébe férkézik, hogy valamilyen szexualis
tevékenységre vegye ra. Ez is a bdantalmazas egyik formaja: a bantalmazé fél
kapcsolatot alakit ki valakivel (ismerkedés, baratkozas), mikozben gyakran
hazugsagokkal probalja elérni, hogy szexualisan visszaélhessen vele. A grooming része
lehet a fizikai bantalmazas, de az is, hogy a feln6tt megmutatja a nemi szervét, vagy
mas, egyértelmUen szexualis tartalmu fotot, videdt kild. Gyakran arra kéri a gyereket,
hogy intim képeket készitsen magardl, vagy hogy 6 készithessen ilyen képeket a
gyerekrél. A grooming torténhet személyesen, online, valamint egyszerre személyesen
és online is. Két okbdl nagyon fontos megismerni ennek a behalézas fokozatait és az
arra figyelmeztetd jeleket. Egyrészt, hogy megakadalyozzuk a szexualis bantalmazast,
masrészt, hogy a mar megtortént bantalmazas, visszaélés elszenveddi segitséget
kapjanak a torténtek feldolgozasahoz. Bantalmazaskor ugyanis az érintett élete és
mentalis (lelki) egészsége séril, de ez a trauma feldolgozhaté. Ha megértjik, hogy
mir6l szél a grooming, és felismerjik, ha valaki be akar halézni minket, akkor
elkerilhetjik a bantalmazast és az ezzel jaré fajdalmat. Példaul ha valakit online
ismertél meg, az Uzenetvaltasok kozben elkezd nem megfelel6en viselkedni,
észreveheted a veszélyt, tudhatod, hogy hogyan kérj segitséget és hogy hogyan lépj a
helyzetbdl. Raadasul segiteni tudsz masoknak is, ha ilyen helyzetbe kertlnek. Viszont
a zaklaték nagyon talalékonyak tudnak lenni: ha sikerul nekik az, amit el akartak érni,

tudnod kell, hogy az soha nem a te hibad! Barmilyen kord, nemd, szexualis identitasu,
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nemzetiségl személy elkOvetheti az online becserkészést. Az is lehet, hogy ismered,
és az is lehet, hogy nem. A grooming az alabbi [épésekbdl tevSdik 6ssze altaldban:

1. a_ célpont kivalasztasa: a bantalmazé dltalaban sebezheté vagy sebezhetd

helyzetben |évé fiatalt keres: példaul olyat, aki gyermekotthonban lakik, vagy
valamilyen képességében korlatozott. Az is fontos lehet szdmara, hogy maganyos
legyen, vagy szexualisan kivancsi. Vannak olyan bantalmazdk, akik kamasznak adjak ki
magukat, vagy éppen tamogatonak szeretnének tlinni: egy id6sebb baratnak vagy
mentornak latszanak, aki tanitani tudja a szerelmet vagy a szexet.

2. ismerkedés: online visszaélés esetén nem kell a zaklaténak ugyanazon a kérnyéken
laknia ahhoz, hogy a talalkozas |étrejojjon a célpontjaval a kozosségi média, a jatékok
platformjai vagy mas olyan fellletek segitségével, ahol a felhasznaldk
kommunikalhatnak. Az internetes fellletek névtelenséget is engednek, ami a
zaklatonak kedvez. Online beszélgetéskor nehéz meghatarozni, hogy kivel van
dolgunk, és mik a szandékai.

3. bizalomszerzés: a grooming soran kulcsfontossagu, hogy a bantalmazé bizalmat

ébresszen. Személyesen vagy online is prébal olyasmit nyujtani, amire a masnak épp
sziiksége van. A kiszemeltje lehet maganyos, érezheti népszer(itlennek, elszigeteltnek
magat, vagy unalmasnak az életét, a bantalmazé pedig egy baratnak mutatkozik,
akiben megbizhat, aki meghallgatja 6t. A zaklaté kénnyen tlinhet szimpatikusnak is.
Hamar felajanlhat egy szivességet, ami aztan a masikat lekotelezetté teszi — ezzel
probalhatja ravenni a gyereket arra, hogy 6 is viszonozza a szivességet neki.

4. elszigetelés és kockazatok felmerése: amikor egy bantalmazé ugy érzi, hogy elnyerte

a gyerek bizalmat, ellenérzi, hogy az milyen erés. Megprébalhatja elszigetelni 6t a
barataitdl, csaldadtagjaitol akar annyira is, hogy az a gyerekben érzelmi vagy mas
flggést eredményezzen az § irdnyaba. Az online behalézas sordn a zaklatd kiszedheti
a kamaszbol, hogy a szllei ellendrzik-e a telefonjat, vagy hogy mikor van egyedil
otthon. Megkérdezheti, hogy a gyerek titokban tartja-e a beszélgetéseiket vagy a neki
kiildott ajandékokat — ezzel méri fel a bantalmazo, hogy vajon tovabbléphet-e ugy,

hogy a gyerek nem arulja el.
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5. a szexualis kapcsolat kialakitasa: a végs6 fokozat akkor kovetkezik, ha a bantalmazdé

mar biztos abban, hogy a kiépitett bizalom elegend6 arra, hogy minden kérése
teljesiiljon és titokban maradjon. Elkdvethet szexualis tdmadast, rdvehet szexre, vagy

egyre intimebb, szexualis tartalmu képeket, videdkat kérhet.

16. Mik azok a hamis, kamu vagy masnéven alprofilok?

Az alprofil (=kamuprofil) létrehozasa vagy a személyiséglopas (=identitds-lopas)
hasonlitanak egymashoz. Aki ilyet tesz, az mindkét esetben valaki mas bérébe bujik. Ez
a valaki mas lehet egy kitalalt vagy |étez6 személy is. Személyiséglopas esetén az illet6
el8szor is megszerzi valamilyen eszk6zzel a kiszemelt személyes adatait. Azokat utdna
az engedélye nélkil valamilyen neki kedvez6 célra felhasznalja: a pénzligyi csalastol
kezdve az online zaklatdson at kiilonféle egyéb blincselekményekre is. Epp ezért nem
art évatosnak lenned. Figyelj oda az alabbiakra:

— A privat profil a jo profill Te dontsd el, pontosan ki lathatja a dolgaidat! Ezt a
beallitasokban teheted meg.

— Csak aztigazold vissza, akivel tényleg ismer8sok vagytok, nem csak a netrél ismeritek
egymast.

— Az ismeréseid listajat ne add ki a kezedbdl, allitsd be, hogy ne legyen lathatd!

— Hasznalj er8s és biztonsagos jelszavakat a kozosségi oldalakon, és probald gyakran
valtoztatni.

— Ha alprofillal vagy személyiséglopassal talalkozol, azonnal jelentsd. Az adott
kozosségi oldal sugdjaban megtaldlod az infékat erre.

— Minden ko6zosségi oldal ad biztonsagi tanacsokat, ezeket nemcsak elolvasni,
megfogadni is érdemes, mert tébb millié balul elsilt eset alapjan alakitottak ki 6ket,
amivel sok bajt megspoérolhatnak neked.

— Erdemes az esetrdl széIni egy felnSttnek is, akiben megbizol, hogy tudjon segiteni.

17. Mit jelent az adathalaszat?
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Ebbe a kategdéridba azok a weboldalak tartoznak, amiket vélhetéen azért
Uzemeltetnek, hogy a felhasznaléktdl személyes adatokat gyl(ijtsenek, majd
visszaéljenek azokkal. Azok a tartalmak is ide kothet6k, amelyek virusokkal, kém- és
féregprogramokkal fert6zott tartalmak terjedését teszik lehetévé. Az adathaldsz
honlapok jellemz&en ezeket az adatokat probaljak megszerezni: felhaszndlonév és
jelszé6, TAJ-szam, bankszamlaszam, PIN-kéd, hitelkartyaszam, a felhaszndld

szliletésnapja, édesanyja lednykori neve. Erdemes nagyon évatosnak lenni ezekkel.

18. Mit tegyek, ha ugy latom az egyik baratom online bantalmazas aldozata?

El6szor is az nagyon fontos, hogy te figyelsz ra, és észreveszed ezeket a jeleket. Tudnod
kell, hogy ha online bantalmazzak a tarsadat, az semmiképpen nem az 6 hibaja vagy
felel6ssége. Prébalj meg vele beszélni. Négyszemkozt mondd el neki, hogy egy ideje
feltlintek neked a jelek, és kérdezd meg, hogy mi toértént. Sajnos nem lehet el6re
megjosolni, hogyan fog reagalni. Kbnnyen lehet, hogy azt mondja példaul, hogy semmi
nem tortént, hogy ne szdlj bele, vagy csak sértéen reagal, esetleg kerlilni fog ezutan.
Az is lehet, hogy szégyelli az egészet. Vagy lehet, hogy érzi, hogy bizhat benned, és
6szintén elmeséli a torténteket. Minden esetben prébalj meg tirelmesnek lenni vele,
és azt tanacsolni, hogy beszéljen errél egy olyan felnéttel is, akiben nagyon megbizik.
Ez lehet akar egy tanara, akivel j6 a viszonya, egy rokona, szomszédja, barki. Javasold
neki az iskolapszicholdgus vagy szocidlis munkas felkeresését is. Mondd el neki, hogy
masok zaklatasa, haborgatdsa, megfélemlitése és a maganéletébe valé beavatkozas
nem elnézhetd. Beszéljetek arrdl, hogy ha 14 évesnél id6sebb személy kdveti el a netes
zaklatast, blintet6eljaras is indithatd ellene. Avasd be, hogy milyen |épéseket érdemes
megtennie, ha online zaklatasban van része: készitsen képerny6fotdkat vagy mentse
el a tartalmakat (pl. e-mailt, videdt, képet, (izenetet stb.), amiket banténak érez, hogy
maradjon nyoma annak, ami tortént. Fontos, hogy 6rizze meg azt is, hogy mikor kapta
ezeket. Emellett ne reagaljon semmit a zaklaté kommentekre, lizenetekre és jelentse
a zaklatast az adott oldalon, ha erre van lehet&ség. Fontos, hogy tiltsa is le a zaklaté

felhasznalét. A yelon.hu, a kek-vonal.hu és az nmhh.hu/internethotline oldalakon,
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valamint a gyermek lelkisegély vonalon (116-111) is kérhet segitséget, illetve kaphat
tovabbi informdcidkat. Es persze a sziileivel egyiitt fordulhat a rendérséghez, és
feljelentést tehet a zaklatas ellen, mivel blincselekményrél van sz6. Barhogy is reagal,
tudd, hogy az mar egy fontos visszajelzés neki, hogy te latod, mi torténik, szélsz neki

errél, és torédsz vele.

19. Hol kérhetek segitséget, ha bajba keriltem vagy segitségre van
sziilkségem?

Akar online, akar offline bantalmazasban van részed, vagy ugy érzed bajba keriltél és
nem tudod egyediil megoldani a helyzetet, az alabbi |épéseket tudod megtenni:

— ne reagdlj els6 felindulasbdl, adj id6t magadnak, hogy atgondold, mi tortént;

— avass be a dologba egy olyan felnéttet, akiben megbizol (ez lehet a sziiléd, egy
bardtod szilei, egy rokonod, egy szamodra kedves tandrod stb.) kérdezd meg, 6 mit
tenne ilyen helyzetben, felkeresheted az iskolaban dolgozd szocialis munkast vagy
iskolapszichologust is és beszélj neki arrdl, ami tortént, és prébaljatok egyitt
megérteni a helyzetet, kitalalni a megoldast;

— ha a neten zaklatnak, készits képerny6fotdkat vagy mentsd el a tartalmakat (pl. e-
mailt, videot, képet, lzenetet stb.), amiket banténak érzel, hogy maradjon nyoma
annak, ami tortént, és azt is 6rizd meg, hogy mikor kaptad ezeket és ne reagalj a
zaklatd, banté kommentekre, lizenetekre, megszdlalasokra;

— ha netes zaklatasban van részed, jelentsd a zaklatast az adott oldalon, ha erre van
lehet6ség, tiltsd le a zaklaté felhasznalét és mondd el a torténteket egy szamodra
megbizhatd felnéttnek;

— a yelon.hu, a kek-vonal.hu és az nmhh.hu/internethotline oldalakon, valamint a
gyermek lelkisegély vonalon (116-111) is kérhetsz segitséget, illetve kaphatsz tovabbi
informacidkat;

— az alabbi link alatt megtalalhatod azokat a gyerekeket segitd szervezeteket, akikhez
barmikor fordulhatsz segitségért, ha bajban vagy (akar anonim mddon is):

https://yelon.hu/2020/05/25/ide-fordulhatsz-ha-bajban-vagy/
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20. Felvehetem egy tandra hanganyagat az iskolaban?

Az iskoldban kép vagy hangfelvétel készitése és hasznalata valakirél akkor lehetséges,
ha az a személy, aki szerepel a felvételen, az elkészitéséhez és utana annak
felhasznaldsdhoz el6re hozzdjarult (ez széban is elegendd). llyen el6zetes engedély
nélkil tehat nem veheted fel a tandra anyagat, nem csindlhatsz a tandraidrdl
videofelvételt az iskolaban sem 6ran, de még egy osztdlykirdnduldson sem. Ne feledd,
ha meg is kapod az engedélyt a felvétel elkészitésére, de te a felvételt valahogyan még
fel akarnad hasznalni, arrél djra meg kell kérdezned az illet6t, hogy ez részérdl rendben

van-e.

21. Ha feltoltok egy képet a kozosségi médiaba, azt utana barki szabadon
hasznalhatja?

Ha olyan képet toltesz fel a kozdsségi médiaban, amin te szerepelsz, az még nem jelenti
azt, hogy ezzel hozzdajarulsz a fénykép masok altali felhasznalasahoz. A jogszabalyok
szerint mindig a képen lathaté személynek van joga azt meghatarozni, hogy a rdla
készilt képet:

- vagy senkinek nem engedi tovabbi felhasznalasra,

- vagy ha engedi, akkor: ki milyen mdédon, milyen kérben és milyen mondanivaléhoz
kotve hasznalhatja fel.

Ett6l fliggetlendl sajnos arra nincs pontos adat, hogy az altalad feltoltott képet a neten
végil ki éri el, ki tolti le, kinek tovabbitja, és majd mire hasznalja. Epp ezért nagyon
fontos, hogy tudd: a jovébeli digitalis lAbnyomodért mar most is sokat tehetsz. Ez azt
jelenti, hogy nem art nagyon alaposan atgondolnod, hogy olyan képeket ossz meg a
neten, amiknek a feltdltése miatt még évekkel késébb sem fogod rosszul érezni
magad. Ez azért fontos, mert igazabdl, ha egyszer egy képet feltoltottél egy oldalra, az

a vilaghalon Iényegében 6rokre megmarad.
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22. Mi az a digitdlis labnyom?

A digitdlis labnyom azt jelenti, hogy milyen nyomot hagytdl eddig a neten. Az
aldbbiakat példdul érdemes ezzel kapcsolatban ellenérizned:

- milyen talalatokat dob ki a Google, ha rdkeresel a nevedre?

- a legfrissebb szoftvereket hasznalod-e?

- vannak-e megfeleld szlir6programok a gépeden?

- elég erds és biztonsagos jelszavakat haszndlsz-e? (rendszeresen érdemes valtoztatni
ezeket!)

- milyenek az adatvédelem értesités és helymeghatarozas beallitasaid?

- miel6tt posztolsz vagy megnyomod a kildés gombot, mindig tedd fel magadnak a

kérdést: létezik olyan helyzet, amikor megbanhatod, amit posztoltal/elkildtél?

23. Mik altalaban a k6zosségi oldalak korhatarai?

A legnépszeribb kozosségi médiumok korhatarai

Facebook: 13 év,

Instagram: 13 év,

TikTok: 13 év,

Snapchat: 13 év,

Twitch: 13 év,

YouTube: 16 év

Persze sokan nem foglalkoznak ezekkel (ahogy a 18-as karikas filmek
figyelmeztetésével sem), de jo, ha tudod, hogy nem véletlenll taldltdk ki a
korhatarokat a kozosségi oldalak hasznalatahoz. Ugyan nem biintetnek érte, ha nem

tartod be, de legalabb a te biztonsagod érdekében érdemes figyelembe venni ezeket.

24. Az iskola teriiletén készithetek képet, videot? Ezeket utana kirakhatom a
kozosségi médiara?
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El6szor is minden esetben érdemes az iskolad hazirendjében megnézni, hogy mik az
erre vonatkozo szabalyok. Minden suliban eltérd lehet a hozzaallas ehhez. Altaldban
ugy van, hogy készithetsz az iskola teriiletén fotékat és videdkat, és azokat
nyilvanossagra is hozhatod, ha nem szerepelnek rajta emberek. De ha mégis
szerepelne ezeken valaki, akkor az illetét elére meg kell kérdezned arrdl, hogy
készithetsz-e rdla felvételt, és kiilon arrdl is, hogyha azt fel akarod hasznalni (példaul
posztolni szeretnéd). Az engedély megaddsa az 6 részérdl torténhet széban, irdsban
vagy ugy is, hogy latja a fotokészitést, de nem tiltakozik ellene. Csak el6zetes
engedéllyel veheted fel egy tandra hanganyagat vagy csinalhatsz a tanaraidrdl,
diaktarsaidrol képet, videdt a suliban, és még az osztalykiranduldson is. Ne feledd,
arrdl is ktlon el6re meg kell kérdezned az illet6t, hogy nem banja-e, ha posztolod a
képet/videdt. Ha az illet6 pedig még nem mult el 14 éves, neki és a szilGjének a
beleegyezésére is szilkség lesz ahhoz, hogy felvételt készits réla vagy posztold.

25. Szamonkérhetnek az iskolaban a k6z6sségi médiara kirakott posztjaim
miatt? Es ha abban esetleg egy iskolai torténetet irok le?

A kozosségi médiaban vald jelenléted a te maganligyed, és ez rajtad kivil maximum a
szlileidre tartozik (a biztonsagod érdekében). Ez a magdnélethez vald jogod része. Ha
kiposztolod a véleményed valamirdl példaul az Instan, ahhoz szintén jogod van. Ez az
ugynevezett véleménynyilvanitashoz valé jogod része. Kdzolheted a véleményed akar
egy iskolaban tortént sztorirdl is online. De tudnod kell, hogy ennek komoly korlatai
vannak. Nagyon fontos, hogy mikdzben kifejted a véleményed egy iskolai torténrdl,
tiszteletben kell tartanod masok jogait (masok méltdsagat, becsiiletét). Egy-egy ilyen
posztod kapcsan példaul ne emlits konkrét neveket, ne mindsits stb. Az iskolad
hazirendjét pedig mindig tanulmanyozd at, mert abban irhatjak le, hogy egyaltalan
megoszthatsz-e a sulirdl ilyen tartalmat. Ha példaul nem megfelel6en nyilatkozol
valakirél, akkor az iskola hazirendjében meghatarozottak szerint felel&sségre
vonhatnak. Viszont ha a szabalyoknak megfelel6en jarsz el, akkor emiatt nem

kérhetnek szamon.

26. Mit jelent a hozzajarulas nélkiil megosztott személyes adat?
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Akkor beszéliink ilyen tartalomrdl, adatrdl, ha egy felhaszndlé személyes adatait az
engedélye nélkil tették kozzé az interneten vagy olyan képet, videét toltottek fel réla,
amit nem kivan a nyilvanossaggal megosztani, nem adott engedélyt a kozzétételére.
Olyan esetekben beszélink hozzajarulds nélkil hozzaférhet6vé tett tartalomrdl,
amikor az adott személy hozzdajarulasa, engedélye nélkil tettek kozzé az interneten
vele vagy gyermekével, csaladjaval kapcsolatos fénykép-, video- vagy hangfelvételt,
illetve egyéb személyes adatot. Ennek kapcsan tobb blincselekmény elkdvetése is
megvaldsulhat, pl.: becslilethez, johirnévhez, képmashoz, hangfelvételhez valdé jog
megsértése, személyes adattal vald visszaélés, ragalmazds, becslletsértés,

kegyeletsértés, stb.

27. Mikor engedjem el6szor képernyd elé gyermekem?

Nincs biztos recept arra, hogy egy gyerek mikortdl kezdje el haszndlni a digitalis
eszkozoket. Képernydidébe persze tobb minden is beleszamit: a telefonok,
szamitogépek, tabletek hasznalata, de ugyanigy a tévéképernyd el6tt toltott id6 is ide
sorolhatd. Sokszor egyszer(i megoldas lekdtni a nyligés gyereket egy tablettel, vagy
barmilyen mesével. Azonban azt fontos tudni, hogy ez sokkal inkabb a sziilé hasznara
valik, mint a gyerekére. Tobb kutatas is alatamasztja, hogy a korai és aktiv digitalis
eszkdzhasznalat felemeli a gyerekek ingerkliszobét, azaz egyre tobb és tobb ingerlésre
van szliksége az agyuknak, illetve nem képes lekotni 6ket hosszutavon olyan
egyszer(ibb tevékenység, mint példaul az olvasas. Az elektronikus eszk6z6k hasznalata
altal a gyerekek ratanulnak egyfajta azonnalisagra, igy kevésbé képesek késleltetni,
kivarni, unatkozni és ezaltal megtanulni magukat szérakoztatni. Tovabbi karos hatas
lehet példaul a fantazia elsekélyesedése. A gyerekek agya sokszor nincs készen
azoknak az informacioknak a befogadasara, amiket példaul egy tévében levetitett
mese ad. Emiatt gyakran okozhat rémalmokat, félelmet a leginkabb gyerekbaratnak
tlin6 mese is. A negativumok koziul még egyet mindenképp fontos kiemelni. Nem
tudhatjuk, hogy amig nem vagyunk a gyerekiink mellett, milyen honlapokra téved. Egy

mese mellett is megjelenhet olyan reklam, ami nem a gyerekeknek valo. Arrél nem is
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beszélve, hogy szinte barmilyen széra rakeresve, egészen egyszerlien és konnyedén
taldlhatnak barmilyen pornograf, vagy agressziv tartalomra. Epp ezért nagyon
tudatosan kell a sziil6knek odafigyelniik, ha nem szeretnék, hogy a gyerek elsé néhany
évében egyadltalan képerny8idérél beszélhessiink. Mi lenne az idealis? Szakért6k
szerint a gyerek 3-5 éves koraig semmilyen elektronikus eszk6ézt nem lenne szabad
hasznalnia, késébb is csak szlir6program és kozosen kialakitott, tiszta keretek kozotti
eszkdzhasznalat az idedlis. Amikor pedig eljon az az id&szak, hogy sajat tabletet,
telefont, szamitogépet kap a gyerek, fontos neki megtanitani, hogy mire és hogyan

érdemes azt jol hasznalni.

28. Mi a kiilonbség a tulhasznalat és a fliggoség kozott?

Még felnbttként is nehéz tudatosnak lenni abban, hogy megtalaljuk a digitalis eszk6z6k
megfelel§ helyét a mindennapokban. Sokkal inkabb az a jellemz6, hogy csupan utélag
— folyamatos kiigazitasokkal — tudjuk 6sszekotni azokat a pontokat, amelyek kirajzoljak
szamunkra a digitalis szokasaink lenyomatat. Amikor valami ilyen gyorsan és ennyire
dinamikusan alakul, sziikséglink van fogddzdkra, hogy képesek legylink valamennyire
|épést tartani a valtozassal. A folyamatos valtozastdl pedig bizonytalanna valhatunk,
és a szokatlansagbdl, ismeretlenségbdl ered6 félelem talajan kénnyen kétségeink
tamadhatnak, hogy vajon a gyerekiink viselkedése egyenesen fligg6ségnek szamit-e.
Fontos latni, hogy ezen a térenis a kapcsolat kialakitasa a legeslegfontosabb. Nem csak
akkor kell figyelmet forditanunk erre a teriletre, amikor mar megijedtink a kialakult
szituaciotol. Korabban is beszélgethetiink a gyerekilinkkel. Ha egyszerre szeretnénk
érdekl&dni, beszélgetni is a gyerekiink digitalis szokasairdl, majd lefektetni az ezzel
kapcsolatos szabalyokat, egyuttal radikalisan be is avatkozni, akkor kdnnyedén
O0sszekeveredhetnek a szalak, és valdszin(lileg kudarcot is vallunk. El6szor is érdemes
fokozatosan kiépiteni egy alapvet8en érdekl8dd, biztonsagot add — és nem felligyel6-
ellenérzd — jelenlétet a gyerekink digitalis életében. Ez jelentheti azt is, hogy
kivancsian fordulunk felé, rakérdezhetiink, mik a kedvenc digitdlis elfoglaltsagai,

mesélhetlink egyuttal a sajatjainkrél, és e parbeszéd kialakuldsa soran akar olyan
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informdacidkat is megoszthatunk vele, amelyek a digitalis biztonsagat szolgaljak. A
kovetkez6 |épésként érdemes lehet egylitt atbeszélni azokat a kereteket, amelyek az
egész csalad k6zos mindennapjait szolgdljak — ezt nevezhetjlk digitdlis hazirendnek is.
Természetesen id6nként fontos lehet kiigazitani is a lefektetett szabalyokat, hogy azok
minket szolgdljanak, és ne forditva. Végil, ha felel6s szil6ként Ugy latjuk, utolsd
lépésként célszerl kdzbeavatkozni, ha kifejezetten sziikséges, és a gyerek érdekében
elkeriilhetetlen. Gyakrabban haszndljuk a fliggéséget, mint fogalmat ahelyett, hogy
inkabb hasznalati szokdsokrdl beszélnénk. Fontos kiemelni, hogy a fliggéséget, mint
diagnosztikai kategoriat szakemberek allapithatjak meg nagyon szigoru kritériumok
alapjan. Hétkoznapi értelemben a fliggéség tobbnyire er6sen negativ érzéseket kelté
fogalom, amely erdsiti a szégyen-, illetve tehetetlenségérzetet, egy rossz szokast
diagnodzisként értelmez. Ha fliggdségnek nevezink egy hozzaallast vagy
tevékenységet, akkor felmeriilhet, hogy mégis mikor lehet otthagyni a cimkét, mikor
lehet végérvényesen bebizonyitani, hogy a fiiggéségnek vége van? Es a fogalom
arnyékaban vajon vissza lehet-e térni az olyan onfeledt digitalis tevékenységekhez,
amelyek kifejezetten szdrakoztatéak vagy akar hasznosak/szikségszerliek? A
szakért6k komplex vizsgalatot igényl6 feladatkdre nem helyettesithet6 egy internetes
keresésbdl kapott tlnetlistaval és a hozzadadott szUl6i véleménnyel. Ne akarjunk a
gyerekink pszicholdgusai lenni. Az altalanositas — akdrcsak a cimkék hasznalata —
hétkoznapi helyzetben sokkal inkabb arra szolgal, hogy visszanyerjik a kontrollt, és
megnyugtasson minket, mintsem tdmpontot adjon a szituacid részleteinek
feltdrasahoz. Bizzunk inkdbb magunkban, és el6szor prébaljuk meg nyugodtan
atbeszélni a gyereklnkkel az altalunk problémasnak tartott helyzet részleteit. Ha ugy
dontenénk, hogy szakember segitségét vessziik igénybe, elengedhetetlen, hogy ebben
a csalad minden tagja talaljon sajat motivaciét a kdzos valtozasra. Ne feledjiik, még ha
nehéznek is tlinik az adott helyzettel valé megkiizdés, csupdn egy rossz szokasrél van

sz6. A szokasoktdl pedig meg lehet szabadulni.
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29. Hogyan tudom megtanitani gyermekemnek, hogy okosan haszndlja
digitalis eszkozeit?

A digitdlis vilagban sok 3-4 éves gyerek kity(t kap szlletésnapjara, karacsonyra, és a
szil6k nagyon buszkék ra, hogy hamarabb megtanulja hasznalni is azt, mint a
feln6ttek. Ugyanakkor kevéssé érzékelik, hogy milyen maganyossa teheti a gyerekiiket
a kutyurdl valé mesehallgatas, a filmnézés, a vilag online felfedezése egyeddl. Nyilvan
nagyon hasznos, ha a gyerek olyan dolgokat is lathat, megismerhet, amit a kdzvetlen
kornyezetében nehéz lenne él6ben, de ha a kisgyereket a vilaggal valé ismerkedésben
f6leg az okos eszkdzok segitik, és a szdrakozasardl is tobbnyire a kiitylk gondoskodnak,
érthetd, ha kamaszként is ismer6sebb, konnyebb szamadara a virtualis kapcsolat
fenntartasa, mivel sokszor nehezen tudja dekddolni a tarsai valdsagos jelzéseit.
Konfrontalédni, vitatkozni soha nem egyszer(i egy gyereknek. J6 esetben ennek
madjait, technikdjat is otthon a sziileivel, testvéreivel kialakulé konfliktusokban tanulja
meg. De ha otthon is a kltyl neveli, nem fogja tudni kezelni a konfliktusait — azt tanulja
meg, hogy elég kilépni az virzudlis térbdl: a kinosan alakuld online kapcsolatokban egy
gombnyomassal megsziintethet6 a vita. A szil6 sajat viselkedése mintaként
szolgalhat, igy hat a gyerekre, masrészt a csaladban lehet8séget lehet teremteni a nem
virtualis, valddi egyuttlétre és kapcsolatokra. Nem muszdj demonstrativ mddon
kiityimentes napokat, ordkat kijelélni. De ha mondjuk a szllének az a természetes,
hogy a kozos étkezések kozben 6 maga sem veszi fel a telefonjat, akkor ezt elvarhatja
a gyerekétdl is. Ahhoz, hogy a telefon és minden mas késziilék megmaradjon annak,
ami, fontos, hogy a sziil6 maga is eszkozként hasznalja azokat. A telefon és a tébbi
kiityl nem bébiszitter, nem mesemondd, nem unalom(iz6, nem nyugalomfenntarto,
nem haziallat a tul sok macerdaval jaré é16 haziallat helyett. Eszkdz, amit ha jél hasznal
az ember, sok-sok elényh6z juthat. Fontos hangsulyozni a gyerek felé a
szlir6programok, privat profil, biztonsagos jelszavak és platformok hasznalatat, a
személyes adataik védelmét és értékét, az online bantalmazas jellegzetességeit, a
zaklatds, grooming, szexting, illegalis tartalmak és zaklatd idegenek fogalmait. Az is

meghatarozd, hogy a bizalomépités ezen a téren nem akkor kezd&dik, amikor mar

24



megtortént a baj. Id6rél idére érdemes lelilni a gyerekkel és érdekl6dni, beszélgetni a

digitalis szokasairdl, azok elényeirdl és hatranyairdl egyarant.

30. Milyen kommunikacids technikakkal tanitsam meg gyermekemet az online
térben kommunikalni?

Ha a csaladban az a szokas, hogy nem egyszer(ien csak egyltt vannak egy térben, hogy
nemcsak beszélnek, hanem beszélgetnek is, jatszanak, hogy fontos dolgokrdl egyiitt
dontenek a csaldadtagok, akkor a gyereknek kialakul ezekre az igénye. Ha szabad otthon
ellentmondani, ha a szlil6k olyan kérdésekrdl is beszélnek, amelyekben nem értenek
egyet, akkor a gyerek azt tanulja meg, hogy van esély az egyet nem értések
tisztazasara. Ha ebben né fel, ezt varja el, akkor valdszini, hogy nem elégszik meg a
virtudlis kapcsolatokkal és a felszines kommunikacioval. J8, ha otthon a sziil6 tobbszor
elbeszélget a gyerekével arrdl, hogy a virtudlis profilok mogott valddi, érzé emberek
allnak. S6t, akar még jobban is, mert sokkal tobben és sokkal tovabb lathatjak. Sosem
szabad elfelejteni, hogy a chat, a hirfolyam, a megjel6lés nem egy videojatékban
torténik, hanem igazi emberek fogjak latni, akik mdasnap is emlékeznek ra. Miel6tt
megnyomja a gyerek a kiildés gombot, jo, ha felteszi maganak a kérdést: |étezik olyan
helyzet, amikor megbanhatja, hogy leirta, amit leirt, vagy hogy elkildte a képet, a
videdt? Persze a net j6 dolog, nem kell félni téle, és ha ezt a harom aranyszabalyt
betartja a gyerek, akkor nagy baj nem lehet. Az egyik alapszabaly, hogy az internet
soha nem felejt. Erdemes megbeszélni a gyerekkel, hogy:

- Soha semmit ne adjon irasba, semmit ne kildjon el, amit nem szeretne, hogy egyszer
az egész iskola lasson! Soha semmit ne tovabbitson, ami visszalithet! A legjobb
baratjaval is iszonylan 0Osszeveszhet, a szerelmével is szakithat, a diihds emberek
pedig néha olyat tesznek, amit amugy nem tennének. A bizalom jo dolog, de kénnyen
vissza lehet vele éIni — beszéljiuk meg a gyerekkel, hogy ne szolgaltassa ki magat!

- Ha olyan tartalmat télt fel, amiben rajta kivil mas is szerepel, mindig kérdezze meg
az Osszes szerepl6t, hogy szeretné-e, ha posztolnd az adott képet vagy videot! Egy

gyerekrdl csak a szlil6 hozzajarulasa utan lehet nyilvanosan posztolni.
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- Mddosult tudatallapotban lehet6leg soha ne tegyen ki semmit a netre: beszéljik meg
a gyerekkel, hogy valdszin(ileg a jézan, mdasnapi énje szerint mar nem biztos, hogy
annyira vicces lesz a poszt vagy lizenet, és szinte biztos, hogy nem fogja megkdszonni

maganak, amit tett.

31. Hogyan posztoljak gyermekemrél az interneten?

A megosztasoknak, gyerekrdl készilt posztoknak az is egy lehetséges kovetkezménye,
hogy a gyerek majd id6sebb koraban dihos lesz azok miatt a képek miatt, ahol
szerintiink cuki volt, szerinte viszont ciki. A kockazatok kore ennél azért sokkal
szélesebb. A veszélyeket szamba véve alapvetd, hogy a gyerek sziletési helyét, idejét,
a gyerek teljes nevét, a helyet, ahova iskolaba, évodaba jar, vagy ahol élink, nem
osztjuk meg, nem tesszlik kdzzé. Tisztaban kell lennlink vele, hogy nem csak a foték
nyilvanossa tétele rejt magaban rizikot. Ha valaki kdzel akar kerlilni egy gyerekhez, és
a bizalmaba akar férkézni, konnyen megteheti, ha a szil6é ehhez informacioval latja el
egy kozosségi oldalon. Nem minden kép veszélyes, de vannak olyanok, amik azok. Ha
most odafigyellink arra, hogy mit teszlink k6zzé, az egyfajta befektetés a jov6be. Nem
beszélve arrdl, hogy ha a gyerek kiskoratél megszokja, hogy az erdei kirandulasnak csak
jarulékos haszna és nem célja az, hogy meg lehet osztani az ott késziilt képeket a
kozosségi oldalakon, akkor jobban is élvezi az ilyen alkalmakat. Ha a csaladi
Osszejovetel csodas hangulatat nemcsak a megoszthatd felvétel kedvéért hozzak
0ssze, hanem érdeklik is egymast a rokonok, akkor az ilyen programokon a gyerek is
nagyobb lelkesedéssel vesz részt. Nem valdszinl, hogy egy csalad vagy egy gyerek
képes gatat vetni a megosztas altalanos kényszerének, de mar az is jot tehet, ha egy-
egy program, egyuttlét onmagaért torténik, nem a kodzosségi térben megoszthatd
képek kedvéért. Erdemes az aldbbi néhany alapszabalyra mindenképp figyelnie ezen a
téren egy szlil6nek:

- Nem posztolhatunk mas gyerekérdl késziilt képet.

- A sajat gyereklnkrél ne posztoljunk meztelen, a gyereket bantd, megalazo, 6t

kiszolgaltatott, sériilékeny helyzetben abrazolé fotdt.
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- Miel6tt kiteszlink egy fotdt a gyereklinkrél a kozosségi médiara, gondoljuk végig: par
év mulva, ha a gyerek nagyobb lesz, és meglatja ezt a képet, vajon mit fog széIni hozza?
- Kérdezzik meg a gyereket, hogy hozzdajarul-e a réla készilt fotd (és a hozza irt szoveg)
kiposztoldasahoz. A gyereknek joga van véleményt nyilvanitani a ra vonatkozé
ugyekben — és ez bizony ilyen ligynek szamit. (Azt nem is kell kiilon hozzatenni, hogy a
gyerek véleményét aztan tiszteletben is kell tartani!)

- Mindig tegyuk fel magunknak posztolds el6tt a kérdést: kirdl is fog szdlni ez a kép?
Rélam vagy a gyerekrél? Azt mutatja meg, hogy én milyen szilé vagyok, vagy a
gyereket? Azt akarom, hogy minél tobb lajkot kapjon a bejegyzésem? Ha az egész
inkabb rélam szdl, akkor nekem kellene rajta lenni, nem a gyereknek.

- Lehet, hogy elég egy vicces, kedves torténetet leirni. Nem is kell hozza a kép.

- Minden posztolas és a sajat szokdsaink a neten mintaként fognak szolgdlni a sajat
gyerekiinknek. Nem lesziink hitelesek akkor, amikor megtiltjuk a gyereknek, hogy
bulikon késziilt képeket toltson fel, ha magunk is ezt tettilik (tesszik).

- Minden posztolast gondoljunk végig. Ha bizonytalanok vagyunk abban, hogy valamit
kitegylnk-e, inkabb aludjunk ra egyet, vagy kérdezziink meg egy baratot (és persze a
gyereket), szerinte oké-e a kép.

- Sok gyerekfotd lakdsban készil, és olyan részletek is lehetnek rajta, amik a rossz
szandéku felhaszndldokat segithetik abban, hogy tobbet megtudjanak példaul a
lakasunk biztonsagarol vagy szokdasainkrol.

- Gondoljuk végig, hogy kivel szeretnénk megosztani a képet: a csaladdal, legjobb
baratokkal, ismer&sokkel? A gyerekrél készilt intim képek, portrék csak a csaladra
tartoznak, alakitsunk ki szamukra titkos csoportot, és a személyes felvételeket csak ott
osszuk meg. Allitsuk be gondosan a fidkunkat — akar a posztokat is egyenként —, és

legylink mindig naprakészek az adatvédelmi lehet6ségekrdl.

32. Mit kell tudnom az online jatékokrol és a videojatékokrol?

A tiltas sosem jo eszkOze a nevelésnek, a kamaszoknal pedig kilonosen hatdstalan.

Jobb, ha elfogadjuk, és megprébaljuk megérteni, miért jatszanak a gyerekek, hogyan
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hat rajuk a képerny6 el6tt eltoltott id6, és hogyan tehetnénk még biztonsagosabba az
online vilagot. A videojatékokat jatszd gyerekek az aldabbi javaslatokat tették a
szlil6knek a témat illeten:

- Kérdezzenek, és tudjanak meg minél tobbet a jatékokrdl, ahelyett, hogy egybdl azt a
kovetkeztetést vonnak le, hogy a videojatékok rossz hatdssal vannak a gyerekekre.

- Kérdezzék meg, hogy a gyerekeik mit élveznek a jatékban, mik ennek az élvezetnek a
hatasai rajuk, és érdeklédéssel hallgassak is végig a valaszaikat.

- Ismerjék el, hogy a gyerek videojaték jatszasa kdzben a barataival is egylitt van, vagyis
ez egy tarsas tevékenység.

- Taldljak meg a mddjat, hogy a videojaték tarsas tevékenységgé valjon.

- Allapitsak meg, hogy miért kezdtek videojatékokat jatszani, és ne maga a jaték legyen
a kérdések kdzpontjaban.

- Keressenek kdzésen megoldasokat.

A gyerekek megerdsitették, hogy nem szeretik, ha a sziileik:

- azt szlrik le a beszélgetésbdl, hogy a videojaték artalmas;

- nem veszik figyelembe, hogy a videojaték mennyire fontos szamukra;

- az iskolat és a hazi feladatokat el6térbe helyezik a jatékokkal szemben;

- eltiltjak ket a videojatékoktol.

Tartsuk tehat szem el6tt, hogy segit, ha a gyerekkel megértéen beszéliink a
videojatékokrdl, csakugy, mint altaldban barmi mds témardl is. Erdemes figyelembe
venni, hogy a képerny6k el6tt toltott id6 milyen mértékben veszi el az id6t az
egészséges élethez szlikséges egyéb dolgoktdl, azaz hogy a képernyd el6tt toltott id6
milyen mértékben befolydsolja a tobbi csaldadi tevékenységet. Egy csaladi
megallapodas mindenki szamara lehetévé teszi a képerny6korlatok megvitatasat, és
hozzajarul ahhoz, hogy a gyerekek megfogalmazhassak a sajat igényeiket.
Gondolkodjon egyiitt a csalad, hogy hogyan érjen véget egy jatékmenet: allitsunk be
példaul egy stoppert a hatralévd id6 jelzésére. Keresslink offline elfoglaltsagokat,

amelyeket kdzosen vagy akar egyedil is rommel csinal a gyerek. Valjon a videojaték
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olyan tevékenységgé, amely kozOs szérakozadst nyujt. Ha a negativ érzelmek
felhalmozdodnak, szerencsésebb, ha nem mutatunk reakcidt, ez csak rontja a helyzetet.
Ne féljink kimutatni az érzelmeinket a jatékkal kapcsolatban, és ha aggddunk a
gyerekinkért, beszéljink arrél vele, hogy ez csak azért van, mert jol szeretnénk
gondoskodni réla, és mert szeretjik. Beszéljink mdasokkal, akik hasonlé helyzetben
vannak. A k6z6sen meghozott szabdlyok segithetnek megakadalyozni, hogy a gyerekek
lefekvés el6tt egy 6raval videojatékokat jatszanak, igy azok nem lesznek karos hatdssal
az alvasukra. Az a pont, ahol a jaték ,,tul sokka” valik, figg magatdél a gyerekiinktdl is,

illetve attdl, hogy a szlil6/gondviseld milyen hatdrokat érez elfogadhatdnak.

33. Hogyan garantalhatom a gyerek biztonsagat, ha videojatékkal jatszik?

Nézzik meg a videojaték életkor-besorolasat. Néhany jaték lehetévé teszi, hogy a
jatékosok extra funkcidkat vagy fegyvereket vasaroljanak, amely a gyerekek és a szlil6k
pénzének és jovedelmének kiaknazasat célozza meg. A gyerekeknek fel kell ismernilk,
hogy a csaladnak anyagi nehézségeket okozhat, ha nincsenek tisztaban azzal, hogy
ezek a jatékok mibe kerilnek a szileiknek. Vezessen be a csalad id6- és anyagi
korlatokat. Mutassuk meg a gyerekiinknek, hogy hogyan 6rizhetik meg biztonsagukat
az online jaték sordn, annak érdekében, hogy elkeriilhesse az internetes zaklatasokat,
illetve visszaéléseket. Nézzik meg egyltt az online biztonsagi utmutatdt, hogy
gyerekiink megértse a veszélyeket. Ha aggalyok merilnek fel azzal kapcsolatban, hogy
egy névtelen személy hogyan kommunikal a gyerekilinkkel online, jelentést tehetlink a
Nemzeti Média- és Hirkozlési Hatdsag felé, 6k fognak tudni segitséget nyujtani. Akkor
van ok aggodalomra t6bbek kozott, ha az alabbi negativ jelek figyelhet6k meg a
gyereken a videojatékok hatasara:

- Mindig faradt, nincs kedve iskolaba menni, nem tud koncentralni, vagy romlik a
tanulmanyi eredménye.

- Ha a videojaték fontosabba valik szamara, mint az alvas, az evés vagy a tisztalkodas.
- Ha csak virtuadlis baratai vannak.

- Ha elvesziti érdeklédését olyan dolgok irant, amik korabban érdekelték.
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- Ha kizardlag csak a videojatékokrdl tud beszélni, és semmi masral.

Ha aggddunk amiatt, hogy a gyerekink videojatékkal jatszik, probaljunk arrdl
beszélgetni vele, hogy milyen érzés, mikdozben jatszik, deritstik ki, mi zajlik benne.
Forduljunk szakemberhez, ha a gyerek nehezen hagyja abba a jatékot, ha ez
szorongassal jar, vagy mas eszk6zokhoz nyul a jatékidé meghosszabbitasa céljabdl (pl.
hogy tovabb birjon ébren maradni vagy koncentralni). Szakmai tanacsot is lehet kérni
tobb helyrdl:

- Erzelmi tdmogatd szolgaltatasok: ha a gyerek szivesebben beszélget egy csalddon
kivili személlyel, kapcsolatba léphetiink szolgaltatokkal akar webchaten, e-mailen
vagy telefonon keresztil.

- Kapcsolatfelvétel a gyerek oktatasi intézményével: kommunikaljunk az iskolaval a
torténtekrdl, és ellendrizzik, hogy az iskolanak van-e valamilyen tandcsa erre az esetre
a szul6knek vagy a diakoknak a videojatékokkal kapcsolatban.

- Tanacsadas és terapia: ha a gyereknek érzelmi tamogatdasra van sziksége, tanacsadot
vagy terapeutat vehetiink igénybe. A jatékkal kapcsolatos magatartas befolydsolhatja

a mentalis egészséget, és léteznek a raszoruldk szamara elérhetd kezelési programok.

34. Mit érdemes tudni a netes kihivasokrdl (challenge)?

Az online kihivas (challenge) dltalaban olyan lzenet, felhivds, fénykép vagy video,
amelyben a kihivé valamilyen feladat elvégzésére buzditja az érdekl6d6t. Ez torténhet
személyesen, szdban, vagy a kihivd akar videdra felvéve is rogzitheti az elvégzenddé
feladatot, majd valamilyen kozosségi portalon kozzéteheti, hogy az minél tobb
emberhez eljusson, és minél tébben elvégezhessék. Szamos fajtaja létezik. Eredetileg
didkok inditottdk el ezt a kezdeményezést a nyari sziinetben, amikor nagyon sok idejik
volt, unatkoztak, és izgalmas elfoglaltsagot kerestek, amelynek segitségével
egymashoz kapcsolédhatnak. Mivel a kozosségi oldalak szamtalan kiilonb6z6 kihivast
kinalnak, ma mar nemcsak a didkok kérében népszerd, hanem az idésebb korosztaly
kozott is. Vannak artalmatlan, szivet melenget6, kreativ kihivasok. llyen példaul, hogy

készits egy érdekes rajzot, majd oszd meg mdsokkal. Posztolj egy fotét a
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gyerekkorodrodl vagy a hazi kedvencedrdél, majd hivj ki masokat is, hogy 6k is ugyanezt
tegyék. Hasonldéan kedves felhivas a Konyv Kihivas (BookBucketChallange), amelynek
keretében a résztvev6k 10 kedvenc konyviiket osztjdk meg valamelyik kozosségi
portalon, majd barataiknak, ismerGseiknek vagy az arra raszoruldknak ajandékoznak
ugyancsak 10 konyvet, és masokat is erre szdlitanak fel. E mogott példaul nemes cél
huzdédik meg: az olvasas népszer(sitése és az intellektudlis eszmecsere elésegitése. Az
Ugyességi kihivasok ennél egy fokkal bonyolultabbak, tobb felkésziilést, gyakorlast
igényelnek. Példaul hanyat tudsz dekazni vécépapir gurigaval, milyen Ggyesen tudsz
leverni egy erre a célra kihelyezett targyat a lakdsban pingpong labdaval, sikeriil-e
beletalalni poharakba, vodrokbe, illetve az ujjadon hany masodpercig tudod porgetni
a focilabdat. A legfontosabb tényez6, hogy a résztvevéknek a valahova tartozas érzését
adja: ha valaki részt vesz a kihivasban, tartozik valahova, a csapat teljes érték( tagja,
ezaltal n6 az onértékelése is. Ezen felll az azonnali népszerliség lehetfségét kinalja,
hiszen lehet like-olni, novekedhet a kdovet6k szama, esetleg a figyelem kdzpontjaba
kerlil, ami az 6nértékelésre is tamogatdan hat. A FOMO (Fear Of Missing Out), azaz a
félelem, hogy kimaradnak valamibdl, szintén nagyon er6teljesen abba az iranyba tolja
a kamaszokat, hogy beszalljanak a kilénb6z6 kihivasokba anélkil, hogy
végiggondolndk Sket el6tte. Vannak, akik szivesen talalnak ki Ujakat, illetve vesznek
részt a kitalalt feladatokban, de akadnak olyan fiatalok, akik csak azért hajtjak végre a
kihivast, hogy ne l6gjanak ki a barati korbél. Kamaszkorban kiemelked&en fontos, hogy
ugy érezzék a fiatalok, hogy tartozik valahova. A kortarsak véleménye nagyon
hangsulyossa valik, az elfogadasért sokszor barmit megtesznek. Mivel a kamaszok agya
ebben a korban még éretlen, vagyis a prefrontalis kéreg, amely a tervezésért, a
dontéshozatalért és az impulzusok kezeléséért felel6s, még fejl6désben van, ezért az

erds érzelmek elsodorjak 6ket, és nem feltétlenil képesek mérlegelni a kockazatokat.

35. Miért veszélyesek a netes kihivasok és mit tehetek sziil6ként?

Szdmos veszélyt rejté kihivassal is lehet taldlkozni akar az online térben, akdr barati

korokben. Ebbe a kategdridba tartozik az Ice Bucket Challenge, amikor a résztvevének
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egy teli vodor jeget kell a sajat fejére zuditania. Mds mddon, de ugyanugy veszélyes a
Banan Sprite kihivas, amelyben két banant kell megenni minél révidebb id§ alatt, majd
egy doboz Sprite-ot kell meginni anélkiil, hogy a résztvevé elhdnyna magat. Ez utdbbi
azért kockazatos, mert a banan és a Sprite alkotdelemeit a szervezet nem tudja
egyszerre feldolgozni, illetve a nagy mennyiség mar 6nmagdaban is hanyast okozhat. A
koronavirus ,terméke” a Koronavirus Kihivas, amelynek az a l|ényege, hogy a
résztvevének egy nyilvanos kilincset, tlést vagy vécéiilékét kell megnyalnia. Tovabbi
hatborzongaté kihivas a Koponya Challenge, amikor az allé helyzetben Iévé fiatalnak
kiragjak mindkét 1abat, igy a hatara, illetve a koponyajara esik, ami sulyos sérilést
okozhat. A mozikban tavaly bemutatott FOMO cim(i film tovabbi veszélyes kihivasokat
mutat be, és valamennyire érthet6vé teszi, hogy miért dontenek ugy a fiatalok, hogy
mégis részt vesznek ezekben, annak ellenére, hogy sokan valéjaban ddzkodnak a
rizikds vallalkozasoktél. A filmben nem egyszerlien csak veszélyes mutatvanyokat
l[athatunk, hanem alapveté emberi jogokat sérté blincselekményeket is. Zsenialisan
mutatja be a fiatalok motivacidjat a kihivasokra, a belsé vivodasukat, a kortarsak feldl
érkez6 nyomast, a kitagadas szornyl lehetdségét, ugyanis ha nem vesznek részt a
kihivasban, akkor nem szamitanak a k6zosség teljes értékd tagjanak. Mivel a jelenség
hosszu évek 6ta nagyon népszer(, és nem valdszin(, hogy el fog tlinni a kozeljév6ben,
ezért érdemes tisztaban lenni vele, és a gyerekiink figyelmét is felhivni a kihivasokban
rejlé esetleges veszélyekre.

- Légy szlil6ként naprakész a digitalis vilag eseményeivel kapcsolatban.

- Beszélgessetek a kiilonb6z8 kihivasokrodl és az esetleges veszélyekrél. Tanulmanyok
tamasztjak ald, hogy a gyerekek szivesebben beszélnek olyan dolgokrél a szileikkel,
amelyekrél rendszeresen szd esik otthon.

- Oszténézd a kritikus gondolkodasra, illetve hogy jarjon utdna a dolgoknak, miel6tt
hirtelen felinduldsbdl barmit megtenne. Erdemes példaul kdzésen végiggondolni egy

konkért kihivast annak hatasaival és kovetkezményeivel egyiitt.
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- Tudatositsd, hogy a tarsai nyomas ald helyezhetik, hogy valamit megtegyen, de ez
nem elég indok arra, hogy végre is hajtsa. Az a sajat felel6ssége, hogy mérlegelje a
veszélyeket, és gondosan dontson.

- Nyugtasd meg a gyereked, hogy a problémaival batran fordulhat hozzad anélkil, hogy
tiltdsban vagy biintetésben lenne része.

- A mintaadas a kihivasok esetében is nagyon fontos. Gondold végig, hogy sziil6ként
milyen posztokat, videdkat teszel kdzzé, és ezzel mit lizensz a gyerekednek. Barmit is

mondasz, a tetteid hangosabban beszélnek.

36. Kik az influenszerek és mit jelent az influenszerhatas?

Influenszereknek nevezik azokat a véleményvezéreket, akik hatalmas kovet6taborral
rendelkeznek Facebook-on, Youtube-on és/vagy az Instagramon. A hagyomanyos
marketingcsatornak mellett remek lehet6séget jelent a markdk szamara az
influencerek bevonasa egy termék vagy egy szolgaltatas kampanya soran. A népszer(
influencerek egy-egy vided vagy kép megosztasaval konnyedén elérhetnek akar tobb
ezer fogyasztot is. Ok azok, akik ma a legnagyobb hatdssal vannak a fogyasztéi
tarsadalomra, kivaltképpen a Z generdacidra. Az elmult évek soran a brandek is
felismerték az altaluk kinalt csatorndkban a lehet8séget. igy ma mar szdmos olyan
példat lathatunk, amikor egy marka uUj termékeit influencerek tesztelik vagy épp a
divatbloggerek a legujabb szettjiket az 6ket szponzoralé marka Uj kollekciojabdl
valogatjak Ossze. Az influencerek sem osztanak meg azonban akarmit, nekik is
megvannak a sajat feltételeik, amelyek alapjan elfogadnak egy felkérést.
Elengedhetetlen a szamukra a hitelesség, ezért csakis olyan terméket mutatnak meg,
amit maguk is ismernek, szivesen hasznalnak, valamint fontos, hogy egyezzen a
csatorna Uzenetével. Gyakori az is, hogy 6k kezdeményeznek egyluttmikodést

markakkal a sajat projektjik kapcsan.

37. Honnan ismerhetem fel, hogy gyermekem online bantalmazasban
értintett?
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Ha udgy tlinik, hogy egy gyereket (vagy a kornyezetében valakit) érint online
bantalmazas vagy zaklatas, az elsé és egyben a legfontosabb, hogy merjen és tudjon is
beszélni arrél, hogy mi tortént vele. Ezutan (és az ligy egyedi jellemzGi alapjan) kell
végiggondolni, hogy mit lehet tenni, hogyan lehet segitséget nydjtani. A bantalmazas
jelei lehetnek a megmagyarazhatatlan, gyakori, latszdlag ok nélkili fejfajas, hasfajas és
hasonlé egészségligyi panaszok, megbetegedések, alvasproblémak, sérilések, étkezés
koruli problémak, a gyerek nem akar iskoldba menni vagy er6szakossa valik,
Onértékelési problémakkal kiizd vagy az 6nbantas jeleit mutatja, szomoru vagy levert,
és megvaltoznak a kortars vagy egyéb kapcsolatai és az online aktivitasa. A gyerek és
szUl6 kozotti bizalmas kapcsolat teszi lehetévé, hogy a gyerek elmondja, ha valami
bantja, vagy olyasmi torténik, amivel nehezen tud megbirkdzni. llyen lehet az is, ha a
tarsai kikozositik. Errél kiilondsen nehéz beszélnie egy gyereknek, hiszen pont azok
zarjak ki 6t a kozosséghbdl, akikkel nap mint nap egyiitt kell lennie, és akikhez tartozni
szeretne. Nagyon stabil 6nbizalommal kell rendelkezni ahhoz, hogy ezt egy gyerek ne
vegye a személye ellen sz6l6 sulyos kritikdnak és bantasnak. Barmilyen segitségkérés
akkor eredményes, ha a segitségre szoruld fél beleegyezik abba. A segitség nyujtasanal
és keresésénél is els6dleges szempont, hogy mire van sziksége a
gyereknek/kamasznak. Nem tanacsos a gyerek feje folott intézkedni, mert annak a
kortars bantalmazé csoportban, az interneten egyébként is dldozat gyerek lathatja

karat.

38. Hogyan tanitsam meg gyermekemnek felismerni a behal6zas (grooming)
jeleit?

J6, ha a szll6 pontosan tisztadban van azzal, hogy mit is takar pontosan a jelenség. A
grooming angol sz6, és becserkészést, behaldzast jelent. Altaldban azt nevezziik igy,
amikor egy feln6tt egy gyerek kozelébe férkézik, hogy valamilyen szexudlis
tevékenységre vegye rd. Ez is a bantalmazads egyik formdja: a bdantalmazd fél

kapcsolatot alakit ki valakivel (ismerkedés, bardtkozds), mikdzben gyakran
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hazugsagokkal probalja elérni, hogy szexuadlisan visszaélhessen vele. A grooming része
lehet a fizikai bantalmazas, de az is, hogy a feln6tt megmutatja a nemi szervét, vagy
mas, egyértelmdien szexualis tartalmu fotdt, videdt kiild. Gyakran arra kéri a gyereket,
hogy intim képeket készitsen magardl, vagy hogy 6 készithessen ilyen képeket a
gyerekrdl. A grooming torténhet személyesen, online, valamint egyszerre személyesen
és online is. Két okbdl nagyon fontos megismerni ennek a behalézas fokozatait és az
arra figyelmeztet6 jeleket egy szlilének is. Egyrészt, hogy megakaddalyozzuk a szexudlis
bantalmazast, masrészt, hogy a mar megtortént bantalmazas, visszaélés elszenveddi
segitséget kapjanak a torténtek feldolgozasahoz. Bantalmazaskor ugyanis az érintett
élete és mentalis (lelki) egészsége sériil, de ez a trauma feldolgozhatd. Ha megértjlik,
hogy mirdl szél a grooming, és felismerjiik, ha valaki be akar halézni minket, akkor
elkeriilhetjik a bantalmazast és az ezzel jard fajdalmat. Példaul ha valakivel online
ismerkedik a gyerek, és az elkdvetd Uzenetvaltasok kozben elkezd nem megfelelGen
viselkedni, j6, ha a gyerek tisztaban van és észreveszi a veszély jeleit. Ekkor fogja tudni
aztis, hogyan kérjen segitséget és hogyan |épjen ki a helyzetbdl. Rdadasul segiteni tud
masoknak is, ha ilyen helyzetbe kerilnek. Viszont a zaklaték nagyon talalékonyak
tudnak lenni: ha sikeril nekik az, amit el akartak érni, tudni kell, hogy az soha nem
lehet a gyerek hibaja. Barmilyen kord, nemd(, szexudlis identitdsu, nemzetiségl
személy elkdvetheti az online becserkészést. Az is lehet, hogy ismeri 6t a gyerek
kordbbrél, és az is lehet, hogy nem. A grooming az alabbi Iépésekbdl tevédik dssze
altalaban:

1. a_ célpont kivalasztasa: a bantalmazé dltaldaban sebezheté vagy sebezhetd

helyzetben |évé fiatalt keres: példaul olyat, aki gyermekotthonban lakik, vagy
valamilyen képességében korlatozott. Az is fontos lehet szdmara, hogy maganyos
legyen, vagy szexuadlisan kivancsi. Vannak olyan bantalmazok, akik kamasznak adjak ki
magukat, vagy éppen tamogatonak szeretnének tilnni: egy id6sebb baratnak vagy
mentornak latszanak, aki tanitani tudja a szerelmet vagy a szexet.

2. ismerkedés: online visszaélés esetén nem kell a zaklaténak ugyanazon a kérnyéken

laknia ahhoz, hogy a talalkozas |étrejojjon a célpontjaval a k6zosségi média, a jatékok
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platformjai vagy mas olyan fellletek segitségével, ahol a felhasznaldk
kommunikalhatnak. Az internetes fellletek névtelenséget is engednek, ami a
zaklatonak kedvez. Online beszélgetéskor nehéz meghatarozni, hogy kivel van
dolgunk, és mik a szandékai.

3. bizalomszerzés: a grooming soran kulcsfontossagu, hogy a bantalmazé bizalmat

ébresszen. Személyesen vagy online is prébal olyasmit nyujtani, amire a masnak épp
sziiksége van. A kiszemeltje lehet maganyos, érezheti népszer(itlennek, elszigeteltnek
magat, vagy unalmasnak az életét, a bantalmazé pedig egy bardtnak mutatkozik,
akiben megbizhat, aki meghallgatja 6t. A zaklaté kénnyen tlinhet szimpatikusnak is.
Hamar felajanlhat egy szivességet, ami aztan a masikat lekotelezetté teszi — ezzel
probalhatja ravenni a gyereket arra, hogy 6 is viszonozza a szivességet neki.

4. elszigetelés és kockazatok felmerése: amikor egy bantalmazé uagy érzi, hogy elnyerte

a gyerek bizalmat, ellenérzi, hogy az milyen er6s. Megprébalhatja elszigetelni 6t a
barataitdl, csaladtagjaitdl akar annyira is, hogy az a gyerekben érzelmi vagy mas
flggést eredményezzen az § irdnyaba. Az online behalézas sordn a zaklatd kiszedheti
a kamaszbol, hogy a szllei ellendrzik-e a telefonjat, vagy hogy mikor van egyedil
otthon. Megkérdezheti, hogy a gyerek titokban tartja-e a beszélgetéseiket vagy a neki
kiildott ajandékokat — ezzel méri fel a bantalmazd, hogy vajon tovabbléphet-e ugy,
hogy a gyerek nem arulja el.

5. a szexualis kapcsolat kialakitasa: a végs6 fokozat akkor kovetkezik, ha a bantalmazé

mar biztos abban, hogy a kiépitett bizalom elegend6 arra, hogy minden kérése
teljesiiljon és titokban maradjon. Elkdvethet szexualis tdmadast, rdvehet szexre, vagy
egyre intimebb, szexualis tartalmu képeket, videdkat kérhet.

Fontos tehat a groomingra utalé jeleket, mint annak fokozatait ismernie a sziilének és
tobbszor is atbeszélni ezeket a gyerekkel. Ezek alapjan, ha a sz(il6 nem is tud mindig a
gyerek mellett lenni online aktivitasai soran, de a gyerek ismerni fogja a gyanus jeleket

és tudni fogja azt is, hogy mikor kell segitségért folyamodnia.

39. Mit tegyek, hogy a gyermekem ne legyen netes zsarolas aldozata?
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A szexudlis tartalmd netes zsarolds (angol kifejezéssel ‘sextortion’) az egyik
legveszélyesebb helyzet, amivel egy tizenéves taldlkozhat a vilaghdalon. Szil6ként,
felel6s felnGttként fontos ismerni a jelenséget, és felhivni rd a gyerekeink figyelmét. A
szexudlis tartalmu netes zsarolas soran dltaldban egy alprofil mogott rejt6zkdodé
feln6tt probdlja az online térben megismert gyerekeket vagy fiatalokat rabirni arra,
hogy magukrdl szexudlis tartalmakat osszanak meg vele. A szexualis tartalom
megszerzését kovetben a feln6tt azzal fenyegeti aldozatat, hogy amennyiben nem kiild
tobb hasonld képet/videdt, a szexualis tartalmat megosztja a fiatal csaladjaval,
bardataival, osztalytarsaival. Az elkdvetd célja leggyakrabban anyagi haszonszerzés. Az
elkovet6 személyes talalkozot is kovetelhet az aldozatta valo fiataltdl, ahol szexualis
bantalmazasra kerilhet sor, és ez lehet az Ut a gyermekprostitucié felé. Maskor a
gyermekpornograf képek terjesztésével vald pénzszerzés az elkovet6 célja. A
kamaszkori pszichoszexudlis fejl6dés természetes velejardjaként a fiatalokban
fokozddik az autondmia iranti vagy, hajlamosabba valnak a kockazatvallalasra, folyton
keresik az izgalmas helyzeteket, és a rovid tavu nyereségeket. Nagyon fontossa valik
szdmukra a kornyezetik, kiilondsen a kortdrsak visszajelzése, igy konnyen az alprofilok
mogott rejt6zkods rossz szandéku felnSttek manipuldcidjanak aldozatava valhatnak.
Bar aldozat mindenkibdl lehet, kiilonosen veszélyeztetettek azok a fiatalok, akik nem
kaptak mashol elég pozitiv visszajelzést, akik kordl nincsenek olyan bizalmi
kapcsolatban Iévé kortarsak és felnGttek, akikkel biztosan megosztandnak egy ilyen
kozeledést vagy ajanlatot. Nagyon fontos, hogy a fiatal batran tudjon nemet mondani,
felismerje, ha valaki atlépi a személyes hatarait és a szégyen, a hibaztatastdl valé
félelem ne gatolja a segitségkérésben. Kiskorurdl pornograf felvétel készitése,
tarolasa, tovabbkildése illetve az ezzel val6 fenyegetés egyértelmien blincselekmény,

j6 ha ezzel a gyerekek is tisztaban vannak.

40. Mit tegyek, ha gyermekekkel torténdé szexualis visszaélést abrazold
tartalmat talalok?
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A sz(il6k nagy része meg van gy6z6dve arrdl, hogy az 6 gyereke nem néz pornét. S6t, a
szUl6k nagy része arrdél is meg van gy6z6dve, hogy ha mégis belefutna a gyerek ilyen
tartalomba, akkor azonnal elmenekiilne a latvanytdél. Aki latott mar erésen szexualis
tartalmu filmet, tudja, hogy nem olyan egyszer( a latottaktdl elszakadni. Még ha els6re
meg is ijed a gyerek, és gyorsan kilép, a kivancsisag, a szexudlis izgalom vagy az az
igény, hogy a sokkhatasrél beszamoljon, és persze hogy olyasmit osszon meg a
tarsaival, ami tiltva van, visszaviszi a latvanyhoz. Erdemes ugy gondolni a szexszel, a
pornéval és a nemekkel kapcsolatos témakra, mint folyamatos beszélgetési
lehet6ségekre otthon: olyanokra, amelyek fokozatosan bontakoznak ki, és nem egy
egyszeri alkalommal ,felvildgositast” adni a témardl a gyereknek, amin gyorsan
szeretnénk tul lenni. Ha apranként hozzuk fel a témat, nem tlnik majd ugy, mintha
razuditanank a gyerekre. Egy f6cim egy szextingbotranyrdl, egy mdsor a porné egyre
terjed6 jelenségérél vagy a nemekrdl kivaléd lehet6ség arra, hogy a fényképekre,
videdkra, szovegekre vonatkozd beleegyezések és az online biztonsag fontossagardl is
beszélgessiink. Fontos az is, hogy 8szinték legylink a gyerekkel. Ha a gyereknek olyan
kérdései vannak a szexrdl, amikkel kapcsolatban nem vagyunk biztosak a valaszban,
keressiik meg azokat vele egylitt. Ez nagyszerl mddja annak, hogy megmutassuk nekik,
hogy mindenkinek van mit tanulnia, és annak is, hogy a megbizhatd
informacidforrasok felé iranyitsuk 6ket. Erdemes sziil6ként felkésziteni is a gyereket
arra, hogy utdnajarhasson annak, ami érdekes szamara. 10 éves kortél meg lehet
mutatni neki www.yelon.hu honlapot, ahol tényeken alapuld, megszégyenités nélkiili
cikkeket olvashat mindenrdl, ami a szexualitassal, kamaszkorral kapcsolatos, illetve
hasznalhatja a Yelon-chatet is, ha olyan kérdései vannak, amikre nem taldlja a
valaszokat. Vagy lehet akar a korosztalyanak, érettségének megfelel§ kdnyveket is
hagyni a kozelében, amik a témaba vagnak. Ugyanennyire fontos az is, hogy beszéljiink
a gyerekeknek a megbizhatatlan forrasokrél. Erdemes biztositani a gyereket arrdl,
hogy kérdezhet téle barmit, amit a kortarsaiktdl hall a szexualitasrdl vagy a pornérdl.
Fontos biztosra menni, és elmondani neki, hogy ezek megrendezett filmek, amik nem

azt mutatjdk meg, hogy milyen a szex valdjaban — és hogy ha vannak kérdései,
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nyugodtan fordulhat hozzank vagy valakihez, akiben megbiznak. A bizalom és a
kapcsolat a sziil6-gyerek kozott itt is a legfontosabb, préobaljunk meg elfogadassal

reagalni panik és itélkezés helyett.

41. Mit tegyek, ha a gyermekem nem kivant tartalommal taldlkozik az
interneten?

Amint a gyerek digitdlis [dbnyoma, eszkdézhasznalata és internetezése elkezdddik,
fontos, hogy a szil6 az internet el6nyein tul annak hatranyairdl, veszélyes oldalairdl is
rendszeresen és tudatosan kommunikaljon a gyerekkel. Lényeges, hogy a gyerek minél
hamarabb tudjon arrdl, hogy akdarcsak az offline vilagban, Ugy az interneten keresztiil
is el lehet kovetni blncselekményeket, mivel vannak karos vagy veszélyes tartalmak,
amelyek veszélyes dolgokat népszerUsitenek, és tiltottak. Beszélgetni kell a gyerekkel
arrol, hogy mik mindsiilnek pontosan ilyen illegdlis, torvény altal is blintetendd
tartalmaknak — pl. gyermekpornograf, rasszista, idegengydiloletre vagy fajgy(loletre
uszitd, er6szakos, egyéb blincselekményre, egyéb dolgokra felbujté (pl.
drogfogyasztdsra, koros éhezésre, 6ngyilkossagra buzditd) oldalak és tartalmak. El kell
mondani a gyereknek, hogy ha esetleg ilyen tartalmakat Iat a neten, az mit jelent, miért
veszélyes, és mit lehet tenni ilyenkor. Fontos megnyugtatni is, hogy attdl, hogy csupan
belebotlik egy-egy ilyen oldalba véletleniil, az még énmagaban véve nem jelent ra
nézve blncselekménynek. Azonban nagyon fontos tudatni vele, hogy az mar
blncselekmény, ha ilyen tartalmakat barki példaul letolt, hozzaférhetévé tesz,
terjeszt, megszerez, tovabbkiild vagy elkészit. Erdemes a biintethet&ségi korhatarokat
is megemliteni egy nagyobb gyerek felé, hogy tisztdban legyen ezekkel, hiszen
Magyarorszagon mar 14 éves kortdl bintethetd az, akivel szemben ilyen eljaras
megindul. Fontos rendszeresen lehet6séget teremteni arra, hogy a gyerek feltehesse
kérdéseit ezekkel a tartalmakkal kapcsolatban, és hogy ha szlkséges, a jov6ben a
szUl6tdl is segitséget tudjon kérni. Akar preventiv beszélgetésrél van sz6 a témaban,
akar mar belefutott a gyerek illegalis tartalomba a neten, mindenképp beszéljik at

vele tobbszor is, hogy mik a gondolatai és érzései ezzel kapcsolatban, és akar
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segithetlink neki képerny6fotdkat, mentéseket késziteni ezekrdl, hogy maradjon
nyoma és jelenteni lehessen ezeket. El kell mondani a gyereknek, hogy amivel
taldlkozott, az illegalis tartalom, tehat meg van a lehet6ség annak bejelentésére, akar
az adott weboldalon, platformon, akar az Nemzeti Média- és Hirkozlési Hatdsag
(NMHH) internet hotline fellletén keresztiil, ahol intézkednek a tartalmak
kivizsgalasardl, eltavolitasarol és értesitik a megfelel6 egyéb hatésagokat is azért, hogy

felel6sségre lehessen vonni a tartalmak készit8it, nyilvanossagra hozéit.

42. Hogyan ismerhetem fel az alhireket?

Gyakran bizonytalanithatja el az embert, hogy ma mar tisztaban vagyunk azzal, hogy
messze nem minden igaz, ami a neten szembejon. Hidba ez az egyik els6dleges forras,
ahonnan tajékozodni prébalunk, ha tényként fogadunk el mindent, amit a netes
oldalak allitanak, nagyon sok téves informacidhoz juthatunk. Sokat segithet, ha ennek
tudatdaban dolgozza fel az ember azt a sok informacidét, amit a neten taldl, és nem
szabad elfelejteni azt a nagyon fontos szabalyt, hogy ha valami hihetetlennek tdnik,
akkor az valészin(leg tényleg az is. Ma mar taldlhatunk fiataloknak szo6lé kurzusokat is
az alhirek felismerésére, de mar az a tény is megkonnyitheti a neten valé tajékozédast,
ha tisztaban vagyunk ezek létezésével. Az alhirek felismerése naprdl napra egyre
fontosabb szerepet kap az életlinkben, a gyerekek szamara pedig kiemelt
jelentéséggel bir azért is, mert — ahogy az tobb kutatasbdl is kideril — az igazan
érzékeny témakban is az internet az elsédleges informacidforrasuk. Fontos, hogy
tudjuk, mi teszi alhirré az alhireket, hogy ez milyen veszélyeket rejt, és hogy hogyan
kilonboztethetjik meg 6ket a valddi, hiteles forrasbdl szarmazo, tényeken alapuld
hirektél, informacioktdl. Az alabbi néhany egyszerl szabalyt betartva valamivel
kénnyebb kiigazodni a valddi és az alhirek sokasagaban:

1. Havalami hihetetlennek tiinik, akkor az altalaban az is.

2. Ha valamit l3jkolni, kedvelni kell ahhoz, hogy megnézhessiik, az j6 nem lehet.

3. Erdemes ellendrizni a cikk szerzgjét! Ha nincs feltiintetve, az gyanus, még akkor

is, ha ez a legnagyobb hiroldalaknal is el6fordul.

40



4. Ha korabban még sosem lattuk az oldalt, ahol az adott tartalom megjelent, az
nem jo jel.

5. Habeirjuk a Google-be az adott oldal nevét (pl.: mindenegyben blog), és nagyon
kevés a talalat, vagy csak az oldalra visszamutatd linkek jonnek ki, és ha mas,
ismert portal sem hivatkozik ra, az altaldban kamuoldalra utal. Féleg, ha olyan

cikkben szerepel, mint ,,a legnagyobb kamuoldalak idei listaja”.

43. Mi az a gyermekpornograf tartalom?

A gyermekpornograf tartalom a gyerekkoru (azaz a 18 évesnél fiatalabb koru)
személyekrél késziilt szexualis tartalmu felvételeket jelenti (ezek lehetnek képek,
videodk, filmek). Torvénytelennek szamit, ha valaki ilyen képet vagy videdt akar letolt,
akar tovabbkild, vagy példaul a készitésében részt vesz. Mar 14 éves kortdl
blntethetd az, akivel szemben ilyen eljaras megindul. A megfelel§ szlir6programok
telepitése a gyerek altal (is) hasznalt telefonon, laptopon, egyéb késziiléken is sokat
segithet, hogy ne fusson bele ilyen tartalmakba. Sajnos azonban a szlréprogramok
megfelel§ haszndlata sem jelent teljes garanciat arra, hogy a gyerek nem fut bele —
akar szandékosan, akar nem szandékosan — ilyen tartalmakba. Magyar és nemzetkozi
felmérések egybehangzdan bizonyitjak, hogy egyre korabban éri el a gyerekeket az
online pornograf tartalom: a 10 év feletti gyerekek jelentds hanyada latott mar pornot,
a 13-14 évesek pedig rendszeresen ra is keresnek ezekre az oldalakra. A kutatdasok
szerint a fiuk 15%-a, a lanyok 9%-a latott mar gyerekpornét. A fiuk 83%-a, a lanyok
57%-a latta mar online, milyen a csoportos szex. A fiuk 69%-a, a lanyok 55%-a
taldlkozott azonos nemdek kozotti szexualis aktussal online. Ha esetleg egy szul6 azt
gondolna, hogy a biintetés elveszi a gyerek kedvét attél, hogy a netet szexudlis
érdeklédésének kielégitésére is hasznalja, talan érdemes visszagondolnia sajat
kamaszkorara és arra, hogy visszatartotta-e a bilintetéstdl vald félelem barmitél is. A
blntetés azt az lizenetet kdzvetiti a gyerek felé, hogy a szllé nem helyesli, amit csinal,
de ettSl nem valdszind, hogy az is vilagossa valik, hogy miért. Erdemes tehat a porné

és a gyermekporné jelenségérdl altalanossagban és rendszeresen beszélni a gyerekkel
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és felkésziteni 6t arra, hogy mit jelentenek ezek a felvételek, miért veszélyes és
blncselekmény az, ha gyerekeket haszndlnak a feln6ttek gyermekpornografiai
tartalom készitésére. Még egy |épéssel hatrébb lépve pedig fontos a gyerekkel a
kordnak megfelel6en beszélni a szexualitasrél, a nemekrél és a szexrdl, s
megteremteni szamdra a lehetdséget, hogy feltehesse ezzel kapcsolatos kérdéseit. A
gyerekkel valé tabumentes kommunikacio, a bizalom, a tudatossag és felkésziltség a
témardl segit a gyereknek abban, hogy jobban értse a jelenséget és tudjon segitséget

kérni.

44. Mit kell tudni az ongyilkossagra buzdité netes tartalmakrdl és a netes
ijesztgetésekrol?

Ongyilkossagra biztaté internetes oldalak, életveszélyes webes kihivasok, online
zaklatds és szexting. Szamos gyerekekre veszélyt jelentd tartalommal lehet taldlkozni
a neten. Tény, hogy a kozosségi haldzatokon rengeteg zart csoport miikddik. Ezek a
csoportok lehetnek onsegité jellegliek, kozos érdekl6dés mentén szervezettek,
lehetnek konstruktivak és destruktivak — vagy hol ilyenek, hol olyanok. Ezekbe a
csoportokba konnyen beépilhetnek rossz szandéku feln6ttek is, és gond nélkil
lehetnek kiindulopontjai egy zaklatd folyamatnak. Ha egy kamasz az Onsértéssel,
Onpusztitd gyakorlatokkal, 6ngyilkossaggal kapcsolatban keresgél az interneten,
nagyon sok olyan tartalmat taldl, amik nem valés megoldasokat, pszicholdgiai,
gyermekvédelmi segitséget kinalnak, hanem 6tletet adnak az 6npusztitasra, fokozzak
a kilatastalansag érzését, és az ongyilkossagot nem mint egy visszafordithatatlan
tragédiat, hanem mint romantikus befejezést, feloldast jelenitik meg. Magyarorszagon
és a legtobb eurdpai jogrendszerben az ongyilkossagra buzditas blincselekmény.
Nagyon fontos az ilyen tartalmakat pontos URL-cimmel megjelentetni a
biztonsagosinternet.hu cimen, amire anonim maddon is lehet6sége van barkinek. Valds
veszély, hogy ha egy serdilé nem segitd felnSttektSl és nem is a csaladjaban, a
baratainal, tanarainal keres megoldasokat vagy érzelmi tamogatdst, ha veszteség éri,

ha bantjak, hanem ellendrizetlen online csoportokban, netes férumokon. Ha egy
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online jaték, egy netes koz0sség, azaz a virtudlis valdsag fontosabba valik minden
masnal, ha a kordbbi kapcsolatok, hobbi, sport, tanulas jelent6ségét veszti. Az is valds
veszély, ha egy fiatal a serdil6kori depresszid tlineteit (levertség, fasultsag,
kedvetlenség, bezdrkdzas, teljesitményromlds, étkezési szokdsok megvaltozasa,
Onsértés) kezdi mutatni, és ezt nem veszi észre a kdrnyezet, illetve nem kap idében
pszicholdgiai segitséget. Az, hogy a tizenévesek se keriljenek olyan helyzetbe, olyan

lelkiallapotba, hogy maguk ellen forduljanak, minden felnétt k6z0s felelssége.

45. Mit tehetek azért, hogy megvédjem a gyerekemet a netes ijesztgetésektdl,
ongyilkossagra buzdito oldalaktol?

Az esetek dontd tobbségében nem egyik pillanatrdl a masikra jut egy gyerek oda, hogy
onmaga ellen fordul. Ha viszont egy folyamattal allunk szemben, az mindig lehet6séget
ad szamunkra, hogy tegylink valamit, valtoztassunk, segitséget kérjlink — hogy
segithesslink.

1. Nem az ongyilkossag az els6dleges ellenség

Az ellenség, amire szul6ként figyelni kell, a kommunikacié hianya: ha a gyerekeddel
nem tudtok beszélgetni egymassal, ha ugy érzed, hogy a gyereked légires térbe kerlilt,
és nincs senki, aki ott tarsaul szeg6dhetne. Nagyon fontos, hogy a gyerek nem csak
veled beszélgethet, nem csak te lehetsz a ,, bizalmi embere”. S6t, vannak életszakaszok,
amikor ez 6hatatlanul attevédik masokra. Kortarsakra, id6sebb gyerekekre, fiatalokra,
olyan feln6ttekre, akik a gyerek szamara fontosak. Ha szil6ként tehetetlennek érzed
magad, mert nem tudsz igazan kommunikalni a gyerekeddel, nem szégyen segitséget
kérni, ahogy az is teljesen rendben van, ha a nappaliban el6l hagyod példaul a Kék
Vonal gyereklelkisegély telefonszamat, hogy ha a gyerek akarja, fel tudja hivni 6ket,
hogy névtelenil beszélhessen arrol, ami aggasztja, fesziti, elgondolkodtatja. Sok
tizenéves lesz befelé forduld, és sokszor nehéz eldonteni, hogy a gyerekilink
viselkedése mar maga a depresszid, esetleg annak az ,,el6szobaja”, vagy még csak egy

picit extrémebb kamaszkor. llyenkor érdemes felkeresni egy szakembert (nekiink,
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szlil6knek), és konzultalni arrdl, amit tapasztalunk, és amilyen félelmek vannak
bennink.

2. Az online és offline vilag kozotti egyensuly mindenképpen segit

A gyerek elmaganyosodasanak, elszigetel6désének egyik komoly tiinete, ha az emberi
kapcsolatai f6ként az online térre korlatozéddnak, és ha a szabadideje (s6t az ideje)
meghatarozo részét a neten tolti. Szul6ként sokat tehetiink azért, ha mar kisgyerek
kortdl odafigyellink arra, hogy egyensulyban legyen a képernyé el6tt és a képernyd
nélkil toltott id6. A sport, a kozos csaladi programok, a mlvészeti és zenei események,
a haziallatok koruli teendbk, a természet mind-mind alternativ lehetéséget kindlnak.
Ha mi magunk, szil6ként jé példaval jarunk elol, és képesek vagyunk példaul megallni,
hogy a kozos csaladi étkezések idején ne legyen a keziinkben a telefonunk, az a
gyereknek is segit. Ha pedig az offline vilag hatasai elég er6sek maradnak, akkor a karos
online befolyds lehet6sége is csdkken.

3. A bizalom kétiranyu folyamat

Nagyon konnyen beleeshetiink szil6ként abba a csapdaba, hogy az aggodalmunk
miatt elkezdlink nyomozni a gyerek utan, és belenéziink a telefonjaba, feltorjik az e-
mailjét, végignézzik a bongészési el6zményeket. Amellett, hogy ez gyermekjogi
szempontbdl sulyos jogsértés, hiszen minden gyereknek joga van a maganélethez,
szll6ként is nehéz helyzetbe keriliink ilyenkor: elveszithetjik a gyerekiink bizalmat,
ami utdn még kevésbé beszél velliink arrél, ami az online térben torténik vele. Ha
valami aggaszt bennilinket, ami miatt példaul eltiltjuk a gyereket a nettdl, ,tiltott
gyuimolcsként” csak még vonzdbba tesszik szamara az egészet, arrél nem is beszélve,
hogy ne legyenek illGzidink arrdl, vajon ki tudjak-e cselezni a tilalmunkat. Viszont amit
tiltunk, ott megfosztjuk magunkat valéjaban attél, hogy segitstink, ha baj van.

4. Ne csak az aggodalom legyen téma

Ha a gyerek azt érzi, hogy a szililei megint panikolnak, és mindig kiakadnak, ha
valamilyen netes dologrdél van sz6, akkor hamar eljon az a helyzet, amikor a gyerek
y,hyugtatgat”, a sz(il6 meg ugy tesz, mintha megnyugodna. Ha viszont nemcsak arrél

beszélink, amikor baj van, hanem ugy altalaban érdeklédést mutatunk a gyerek netes
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élményei irdnt, akkor sokkal nagyobb eséllyel tudunk elrugaszkodni a sablonos
valaszoktol, és jutunk kozelebb idével ahhoz, amire valdjaban szikségilink van
szul6ként: hogy a gyerek megbizzon bennilink, mert az érzi, hogy kivancsiak vagyunk
ra, és szeretjik, és elfogadjuk 6t (akkor is, ha nem mindig értjiik, hogy mit miért csinal).
5. A szeretetnyelv sokféle lehet

Az oOngyilkossaggal vagy a netes er8szakkal és bdantalmazassal leginkabb
veszélyeztetett gyerekek esetében altalaban azt latjuk, hogy azért kiszolgaltatottak a
karos oldalaknak, programoknak, mert Ugy érzik, senki nem figyel rajuk, nem fontosak,
nem szeretik 6ket, nem szamitanak. Sziil6ként sokat tehetlink azért, hogy a gyerekiink
ne érezze igy magat (akkor sem, ha aktualisan tdébb a konfliktusunk vele, mert éppen
nehezebb életszakaszban vagy korban van). llyenkor fontos, hogy hogyan fejezziik ki
felé a szeretetlinket: ha nem tudjuk mondani, akkor az érintés, az 6lelés is szamit. Ha
a gyerek kitér az érintés el6l, akkor adjunk neki az idénkbdl, és prdobaljunk tobbet lenni
vele. Ha ez sem megy, akkor minden tettlink széljon arrdl, hogy szeretjik. Tamogassuk
abban, amit csinal, emlékezziink a neki fontos dolgokra. Prébaljuk meg a lehetd
legtobb mddon kifejezni, hogy szeretjik és elfogadjuk.

46. Létezik sziil6i segélyvonal?

A helyi illetékes gyermekjoléti szolgalatoknak barmilyen bantalmazast,
veszélyeztetést, elhanyagolast vagy a gyerek sajat magat veszélybe hozé magatartasat
jelezni lehet. Sulyos bantalmazas vagy életet veszélyeztet6 helyzet, sériilés észlelése
esetén, a gyermekvédelmi jelz6rendszer tagjainak (akik hivatdsszerlen foglalkoznak
gyerekekkel) hatdsdgi intézkedést kell kezdeményezni, azaz értesiteni kell a
gyamhivatalt és/vagy a rendGrséget. A jelzés célja, hogy felhivija a figyelmet a
gyermeket érd elhanyagolasra, nem megfelel6 nevelésre, bantalmazasra, ill. a
gyermek magatartasaban észlelt, aggodalomra okot add dolgokra. Emellett |éteznek
olyan elérheté szolgaltatasok, amiket szul6ként igénybe lehet venni, amikor
gyerekjogokat is érinté problémaba Gitkozlink. llyen szervezetek pl. az alabbi link alatt

taldlhatok: https://hintalovon.hu/2021/01/18/jogsegely-szolgalatok/
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Emellett a Hintalovon Gyermekjogi Alapitvany Tanacsadd Chatrobotja is altalanos
gyerekjogi tajékoztatast tud nydjtani sziil6knek. Anonim mddon, hatékony és kénnyen
hozzaférhetd segitséget, illetve relevans tajékoztatassal tud szolgdlni. A
beszélgetésben beépitett menlipontok segitenek abban, hogy egyszer(ibb mdédon
taldljak meg a szlil6k kérdéseikre a valaszt. A Chatrobot az aldbbi link alatt — a

weboldal jobb alsé sarkdban — taldlhatd: https://hintalovon.hu/chat-mukodese/.

Tovabbi aktudlisan feldolgozott gyerekjogi témakat talalhatnak meg a sziil6k az alabbi

linkre kattintva cikkek formajaban is a Yelon szilGi oldalan: www.yelon.hu/szuloknek.

47. Mikor kell igénybe venni kiilsé segitséget a diak online bantalmazasnal
pedagogusnak-igazgatonak?

A bantalmazasi formak nem csak a valé életben, hanem az online térben is
megvaldsulhatnak. Eppen ezért nagyon fontos, hogy az oktatdsi intézmények az online
térben el6forduld kortars bantalmazasra is fel legyenek késziilve. Az anonimitds és az
azonnalisag az internet egyik legnagyobb elénye és legnagyobb veszélye is egyben. Ez
az online bantalmazasok esetén mar csak azért is fontos, mert a névtelenség, vagy
hogy nem személyesen kell a szemébe mondani a masiknak valamit, hanem csak
irasban kommentelni, Gzenni az pl. sokszor jobban felbatoritja azokat, akik bantani
akarjak a masikat; illetve persze meggondolatlanna is teheti mindez a gyerekeket, és
igy akar akaratlanul is okozhatnak fajdalmat vagy bantast tarsaiknak. Ami ezzel a
probléma, hogy a fizikai térben torténé banté helyzetek nem érnek véget egy tanitasi
nap végével az iskoldban (mint ahogy ez kordbban volt), hanem a gyerekek online
jelenlétével csak attevédik a kortars bullying helyszine a digitalis platformokra, és az
sziinet nélkul tud ott folytatddni. Az iskolak felel6sségének rendezése tehat e
tekintetben nagyon meghatdrozd. A gyerekek ugyanazok miatt a kockazati tényezdék
miatt veszélyeztetett az online térben, mint azon kivil. Az eszkdzeink is nagyjabdl
ugyanazok a védelmuikre. Kilondsen egy-egy osztalyon bellli kortars online
bantalmazasnal nem csak a bantalmazé és a bantalmazott kodzoétti dinamikardl

beszéliink, hanem meghatarozé szerepe van a megfigyel6knek is. A megfigyel6k azzal,
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hogy nem teszik helyre a bantalmazdét, nem reagalnak semmit a latottakra, [ényegében
attoljak a helyzet erételjességét, dinamikajat a bantalmazd oldalara, akinek igy
mindenki szamara érezhet6en sokkal tobb mozgastere marad arra, hogy folytassa a
bantalmazd magatartast. Ha barki beledll megfigyel6ként a helyzetbe és
fellép/felszdlal a bantalmazott mellett és prdbalja 6t megvédeni, akkor pedig a
bantalmazott irdnyaba tolddik el ez a dinamika és 6t fogjak megtartani a felszélald
megfigyel6k a bantalmazdval szemben. Akkor van probléma, amikor egy-egy gyerek
belefagy egy adott szerepbe, megakad a dinamikaja a bantalmazasnak: tehat amikor
sokdig ugyanaz a gyerek marad bantalmazott vagy bantalamzé. Ameddig azonban ez
nem torténik meg, addig pedagdgiai eszkdztarral nagyon sokat tudunk segiteni abban
és beszélgetni arrdl a gyerekekkel, hogy hogyan lehet ezt megel6zni, hogyan lehet ezt
jol kezelni, hogyan lehet kereteket, szabalyokat erre felallitani (pl. a 24 dras szabalyt el
kell nekik mondani: aludjanak a torténtekre egyet és csak utdna legyen reagalas).
Amikor a gyerekek belemerevednek egy-egy szerepbe, akkor az ilyen helyzeteket
feln6ttként észre kell vennilink, meg kell érteni a jelzéseket, mi dllhat ezek mogott és
kozbe kell Iépniink. Ha belsé kdrben, iskolan belil nem megy, akkor mindenképp kiilsé
szakértbk bevonasaval, pl.: pszicholdgus, mediator segitségét kell kérni, hogy kollektiv
maodon, kozosségi szinten, valamennyi érintettel egyltt lehessen a problémat

megoldani.

48. Tartsak-e digitalis gyermekvédelem tanérat a diakoknak?

Az iskola a tarsas érintkezés legfontosabb szintere is. Bar az online feliilet mind
nagyobb mértékben és egyre fiatalabb korban lesz tere a tarsas kapcsolatoknak, azért
a szlinetekben vald beszélgetések, a padok kozti sugasok és hat a felelés is a valds
térben torténtek. Mindezidaig. Ma mindannyian masként éliink, mint azt roéviddel
ezel6tt vagy akar valaha is gondoltuk volna. A gyerekeknek — mint mindenkinek -
nagyon fontos a tarsas érintkezés. Erre ma a digitalis platformon is van lehet6séguk.
Erdemes ezt a jelenséget is figyelembe venniink pedagdgusként. A digitdlis tavoktatds

vagy egyaltalan az online térben zajlo iskolai események a didkok, a tanarok, a szlil6k
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és mindenki szamara tartogatnak kihivasokat. Az Jjfajta helyzethez vald
alkalmazkoddasnak fontos része, hogy elfogadjuk: az online tér is tartalmaz kihivasokat,
konfliktushelyzeteket, melyben a didkok és az iskola is érintett lehet ugyanigy, mint
az offline térben. Ahhoz, hogy a digitdlis fellileteken is az oktatas minden szereplGje
biztonsagban érezhesse magat, elengedhetetlen szlikség van a keretekre, szabalyokra,
illetve ezek tisztazasara, beszélgetésekre a témaban. Barmilyen kozdsségrdl is legyen
sz6, a szabalyok akkor tudnak a legmegbizhatéobban m(kdodni, ha azokat kozosen,
egymast meghallgatva és egymas gondolataira reflektalva hozzuk meg. A gyerekeknek
altaldban elég hatarozott elképzelésiik van arrél, hogy mi kellene ahhoz, hogy egy
meghatdrozott helyzetben jol érezzék magukat, és jol tudjanak egytttmdikodni.
Erdemes Sket bevonva dsszeallitani egy listat azokrdl a szabélyokrdl, amiket példaul
egy osztalyfénoki oran vagy kiscsoportos oOtletelés sordn jo6 mindenkinek kovetni.
Mindez egyuttal kivald alkalom is lehet arra, hogy beszélgetni lehessen a digitdlis
biztonsagrdl, az internet veszélyeirdl, a kortars online bantalmazasrdl altalanossagban
és részleteiben. Mert természetesen nem az lenne a cél, hogy elvegyik a gyerekek
oromét a nethasznalattal kapcsolatban, de azt rendkiviil fontos tudniuk, hogy az egyes
oldalakon, appokon, platformokon hogyan lehetnek biztonsagban. A gyerekek
személyes adatainak védelme kiemelten fontos, hiszen 6k kevésbé lehetnek tisztaban
a személyes adatok kezelésével jaré kockazatokkal, kovetkezményekkel. 2018 6ta
minden iskolanak rendelkeznie kell adatvédelmi nyilatkozattal, amiben ezen adatok
védelmére, kezelésére is ki kell térnie az intézménynek. Az online biztonsaggal
kapcsolatos iskolai beszélgetések a gyerekek szamadra hatalmas megerGsitést jelenthet
sajat jogaiknak a védelmében, és a bizalomépités segit abban, hogy ha sziikség van r3,

tudjanak segitséget is kérni a feln6ttektdl.

49. Hol talalok digitalis gyermekvédelmi forrasokat?

Az online fellleteken ugyanugy megjelenhet a zaklatas vagy a bullying, mint az iskola
falai kozott. A kortars online bantalmazés esetében kiilondsen megegyeznek az online

lehet6ségeink pedagogusként a valds életben tapasztaltakkal. Nem mindig
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egyértelm(, mi is torténik: 10 jel, ami segit felismerni. Tanarként nem konny(

kozbelépni, de nem is lehetetlen: itt ismerheted meg a lehet6ségeidet. Az online

térben is minden érintettnek faj a bantalmazds — nemcsak a bantalmazoénak és az

aldozatnak, de a szemtanunak is: itt olvashatsz errél bévebben. Ahogy minden mas

kérdésben is, itt is sokat segithet, ha beszélgetlink réla: ehhez itt talalsz tampontokat.

50. Hogyan ismerem fel, ha egy diak online bantalmazasban érintett?

Nem mindig konnyd észrevenni, ha egy gyereket kikdzositenek, hiszen nem csak ez
lehet az el6zménye annak, hogy valaki nem mozog egyitt a tarsaival. Vannak azonban
jelek, amelyeket a gyerekekkel rendszeresen csapatban taldlkozd tanar észrevehet.
Lehet, hogy hirtelen valtozik meg a viselkedése a kikozositett gyereknek, de az is lehet,
hogy fokozatosan, mert az aldozat kezdetben még reméli, hogy megoldddnak a
dolgok. A leggyakoribb reakciéd az, hogy visszahuzédik, nem vallalkozik 6nként
semmire, mert nem szivesen teszi ki magat a tobbiek gunyolddasanak. Igyekszik minél
kisebb lenni, és nem észrevetetni magat. A szlinetben, iskola el6tt és utan egyedil van,
csak akkor szdl, ha szdlitjak. Az is lehet jele annak, hogy a gyerek nem érzi j6l magat a
tarsai kozott, hogy olyan viselkedési formakat vesz fel, amelyek korabban nem voltak
jellemz6ek ra, esetleg kils6é szemlél6 szamdra megmagyarazhatatlanul hirtelen
agresszivva valik. A kikozositék konnyen el tudjak érni, hogy olyasmi térténjen, amiben
a kiszemelt dldozat latszik hibasnak, és még meg is fenyegethetik, hogy tovabbi baja
eshet, ha elarulja, hogy tarsai bantalmazzak. Azért is nehéz ligy a kik6zosités, mert
nemcsak az a gyerek daldozat, akit kik6zositenek, hanem tébbnyire az is, aki ilyet
kezdeményez: a viselkedése sajat bizonytalansagardl, esetleg bantalmazott voltardl
arulkodik. Ha a kikozositést ugy prébaljak orvosolni, hogy annak értelmi szerzgjét,
szervez@jét blintetik, esetleg eltavolitjak a kozosségbdl, nem biztos, hogy a probléma
megoldddik. Aldozat ugyanis az egész osztdly vagy csoport is, amelynek tagjai, attdl
valé félelmiikben, hogy 6ket is kikozosithetik, részt vesznek az ilyen akcidban. A
kikozosités kozos ,élményét” csak valamennyi résztvev6é — a kezdeményezl, az

aldozat, a segédkez6 vagy a semmit nem csinalé csoporttagok — bevonasaval lehet
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feldolgozni. A gyerekek egymas kozotti viselkedésébe nagyon nehéz kivilrél
beavatkozni. Akkor lehet az ilyen beavatkozds sikeres, ha a megoldas keresésébe
minden érintettet bevonnak, és nem riadnak vissza a kamaszok kozott nem ritka
hangos érzelem- és véleménynyilvanitastél sem. J6, ha az ilyen csoportos
megbeszélést vezet6 moderatornak van tapasztalata tizenévesekkel végzett

munkaban.
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